MINISTERIO DE ECONOMIA
DECRETO N° 133

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE EL SALVADOR,
CONSIDERANDO:

I. Que el Art. 101 de la Constituciéon de la Republica establece que el Estado debe
promover el desarrollo econdmico y social mediante el incremento de la
produccion, la productividad y la racional utilizacion de los recursos. En
consecuencia, debe crear los instrumentos legales que propicien el uso de
tecnologias de informacién y comunicaciones.

II. Que el Art. 2 de la Constitucién de la Republica reconoce que toda persona tiene
el derecho a la seguridad juridica; por lo que el Estado debe crear un marco legal
que brinde seguridad a los usuarios de las comunicaciones electronicas y a las
transacciones autorizadas mediante las aplicaciones de la tecnologia o la
suscripcion electronica de las mismas, brindandoles validez juridica.

III. Que el desarrollo de las tecnologias de informacién y comunicacién se ha
convertido en un factor estratégico que mejora la eficiencia de la educacion,
fomenta la competitividad y el crecimiento econdmico de los pueblos; asimismo,
eleva la calidad de vida de los ciudadanos, al permitir la inclusion de mas
personas al sistema productivo, razén por la cual nuestro pais, por medio de la
presente Ley, pretende promocionar el uso de tales tecnologias para propiciar el
dinamismo y el desarrollo econémico, incorporandolo al entorno mundial en el
gue se producen interacciones seguras dentro de la sociedad de la informacion.

POR TANTO,

en uso de sus facultades Constitucionales y a iniciativa del Presidente de la
Republica, por medio del Ministro de Economia.

DECRETA la siguiente:
LEY DE FIRMA ELECTRONICA

TITULO I
DISPOSICIONES GENERALES
CAPITULO I

Objeto
Art. 1.- Son objeto de la presente Ley los siguientes:
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MINISTERIO DE ECONOMIA

a. Equiparar la firma electrénica simple y firma electrénica certificada con la firma
autégrafa;

b. OTORGAR Y RECONOCER EFICACIA Y VALOR JURIDICO A LA FIRMA
ELECTRONICA CERTIFICADA, SELLO ELECTRONICO, SELLO DE TIEMPO,
DOCUMENTOS ELECTRONICOS Y A LOS MENSAJES DE DATOS; VY, (1)

c. REGULARY FISCALIZAR LO RELATIVO A LOS PROVEEDORES DE SERVICIOS DE
CERTIFICACION, Y A LOS PROVEEDORES DE SERVICIOS DE ALMACENAMIENTO
DE DOCUMENTOS ELECTRONICOS. (1)

Neutralidad Tecnolégica y Equivalencia Funcional

Art. 2.- Las regulaciones de la presente Ley seran aplicables a la comunicacion
electrdnica, firma electronica certificada y firma electrénica simple, o cualquier formato
electrénico, independientemente de sus caracteristicas técnicas o de los desarrollos
tecnolégicos que se produzcan en el futuro; sus normas serdn desarrolladas e
interpretadas progresivamente, siempre que se encuentren fundamentadas en la
neutralidad tecnoldgica y equivalencia funcional.

Definiciones
Art. 3.- Para los efectos de la aplicacion de la presente Ley, se utilizaran las
siguientes definiciones:

a. ACREDITACION: AUTORIZACION QUE EMITE LA UNIDAD DE FIRMA
ELECTRONICA, A UNA PERSONA JURIDICA, TRAS DEMOSTRAR QUE CUMPLE
SATISFACTORIAMENTE LOS REQUISITOS DE ACREDITACION A LOS QUE DEBE
SOMETERSE PARA LA PRESTACION DE LOS SERVICIOS DE CERTIFICACION Y
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS. (1)

b. ARCHIVO ELECTRONICO: SOLUCION INFORMATICA QUE PERMITE
ALMACENAR DE FORMA ELECTRONICA LOS DOCUMENTOS DE UNA ENTIDAD
PARA GARANTIZAR SU DISPONIBILIDAD, LEGIBILIDAD Y ACCESIBILIDAD A
LARGO PLAZO. (1)

c. AUTENTICACION DE SITIO WEB: PROPORCIONA UN MEDIO POR EL QUE
PUEDE GARANTIZARSE A LA PERSONA QUE VISITA UN SITIO WEB, QUE EXISTE
UNA ENTIDAD AUTENTICA Y LEGITIMA QUE RESPALDA LA EXISTENCIA DE DICHO
SITIO. (1)

d. CERTIFICADO ELECTRONICO: DECLARACION ELECTRONICA, EXPEDIDA POR
UN PROVEEDOR DE SERVICIOS DE CERTIFICACION, QUE VINCULA LOS DATOS
DE VALIDACION DE UNA FIRMA ELECTRONICA CERTIFICADA CON UNA PERSONA
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NATURAL O JURIDICA, LOS DATOS DE VALIDACION DE UN SELLO ELECTRONICO
CON UNA PERSONA JURIDICA, O UN SITIO WEB CON LA PERSONA NATURAL O
JURIDICA. (1)

e. CREADOR DE SELLO: PERSONA JURIDICA QUE CREA UN SELLO ELECTRONICO.
(1)

f. Datos Personales: Cualquier informacion numérica, alfabética, grafica o
fotografica o de cualquier otro tipo, concerniente a personas naturales
identificadas o identificables.

g. DESMATERIALIZACION: PROCESO POR EL CUAL, UN PROVEEDOR DE
SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS,
AUTORIZADO POR LA UNIDAD DE FIRMA ELECTRONICA, TRANSFORMA
DOCUMENTOS FiSICOS EN DOCUMENTOS ELECTRONICOS. (1)

h. Destinatario: La persona designada por el emisor, para recibir el mensaje de
datos o documento electronico, pero que no esté actuando a titulo de
intermediario con respecto a dicho mensaje o documento.

i. DISPOSITIVO SEGURO DE CREACION: UN EQUIPO O PROGRAMA
INFORMATICO CONFIGURADO, QUE SE UTILIZA PARA CREAR UNA FIRMA
ELECTRONICA CERTIFICADA O SELLO ELECTRONICO. (1)

j. DOCUMENTO ELECTRONICO: INFORMACION DE CUALQUIER NATURALEZA,
CONTENIDA EN SOPORTE ELECTRONICO, SEGUN UN FORMATO DETERMINADO.

(1)

k. FIRMA AUTOGRAFA: MARCA O SIGNO, QUE UNA PERSONA ESCRIBE DE SU
PROPIA MANO EN UN DOCUMENTO, PARA ASEGURAR O AUTENTICAR SU PROPIA
IDENTIDAD, COMO PRUEBA DEL CONSENTIMIENTO SOBRE LA INFORMACION
CONTENIDA EN DICHO DOCUMENTO. (1)

|. FIRMA ELECTRONICA SIMPLE: SON DATOS EN FORMA ELECTRONICA,
CONSIGNADOS EN UN MENSAJE DE DATOS O DOCUMENTO ELECTRONICO,
LOGICAMENTE ASOCIADOS AL MISMO, QUE PUEDEN SER UTILIZADOS PARA
IDENTIFICAR AL FIRMANTE POR CUALQUIER MEDIO TECNOLOGICO
DISPONIBLE, E INDICAR QUE EL FIRMANTE APRUEBA LA INFORMACION
RECOGIDA EN EL MENSAJE DE DATOS O DOCUMENTO ELECTRONICO. (1)

m. FIRMA ELECTRONICA CERTIFICADA: SON LOS DATOS EN FORMA
ELECTRONICA, CONSIGNADOS EN UN MENSAJE DE DATOS O DOCUMENTO
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ELECTRONICO, LOGICAMENTE ASOCIADOS AL MISMO, QUE SON GENERADOS
MEDIANTE UN DISPOSITIVO SEGURO DE CREACION Y PERMITEN VINCULAR DE
MANERA EXCLUSIVA, LA FIRMA CON SU TITULAR. (1)

n. FIRMANTE O SIGNATARIO: PERSONA NATURAL QUE CREA UNA FIRMA
ELECTRONICA. (1)

o. Iniciador de un Mensaje de Datos: Se entendera toda persona que, a tenor
del mensaje, haya actuado por su cuenta para enviar o generar ese mensaje
antes de ser archivado, si éste es el caso, pero que no haya actuado a titulo de
intermediario con respecto a él.

p. MENSAJE DE DATOS: LA INFORMACION GENERADA, ENVIADA, RECIBIDA O
ARCHIVADA A TRAVES DE MEDIOS ELECTRONICOS O SIMILARES, QUE PUEDE
CONTENER DOCUMENTOS ELECTRONICOS. (1)

q. PROVEEDOR DE SERVICIOS DE CERTIFICACION: PERSONA JURIDICA
ACREDITADA POR LA UNIDAD DE FIRMA ELECTRONICA, PARA PRESTAR LOS
SERVICIOS DE CERTIFICACION, EN LA MODALIDAD DE FIRMA ELECTRONICA
CERTIFICADA, SELLO ELECTRONICO, SELLO DE TIEMPO O AUTENTICACION DE
SITIO WEB. (1)

r. PROVEEDOR DE SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS: PERSONA JURIDICA ACREDITADA POR LA UNIDAD DE FIRMA
ELECTRONICA, PARA PRESTAR LOS SERVICIOS DE ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS. (1)

s. SELLO ELECTRONICO: SON LOS DATOS EN FORMA ELECTRONICA,
CONSIGNADOS EN UN MENSAJE DE DATOS O DOCUMENTO ELECTRONICO,
GENERADOS MEDIANTE UN DISPOSITIVO SEGURO DE CREACION, QUE
GARANTIZAN EL ORIGEN Y LA INTEGRIDAD DE ESTOS, ASOCIADOS
INEQUIVOCAMENTE AL TITULAR DEL CERTIFICADO ELECTRONICO. (1)

t. SELLO DE TIEMPO: MECANISMO QUE APORTA CERTEZA SOBRE LA
INTEGRIDAD DEL DOCUMENTO ELECTRONICO O MENSAJE DE DATOS,
ASIGNANDO UNA FECHA Y HORA QUE PERMITEN DEMOSTRAR QUE, UNA SERIE
DE DATOS DE CARACTER ELECTRONICO HAN EXISTIDO, NO HAN SIDO
ALTERADOS A PARTIR DE UN INSTANTE ESPECIFICO EN EL TIEMPO. (1)

u. TITULAR: ES LA PERSONA A CUYO FAVOR LE FUE EXPEDIDO UN CERTIFICADO
ELECTRONICO DE FIRMA ELECTRONICA CERTIFICADA, SELLO ELECTRONICO,
SELLO DE TIEMPO O AUTENTICACION DE SITIO WEB. (1)
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Principios Generales
Art. 4.- Las actividades reguladas por esta Ley se regiran bajo los siguientes
principios:

a) AUTENTICIDAD, CON EL CUAL SE GARANTIZA QUE LA INFORMACION
CONTENIDA EN EL MENSAJE DE DATOS O DOCUMENTO ELECTRONICO ES
CONFIABLE, SI SE ENCUENTRA SUSCRITO CON FIRMA ELECTRONICA
CERTIFICADA, SELLO ELECTRONICO Y SELLO DE TIEMPO, Y ESTA GARANTIA
PERDURA A TRAVES DEL TIEMPO; (1)

b) INTEGRIDAD, POR EL CUAL SE OTORGA CERTEZA DE QUE LA INFORMACION
CONTENIDA EN MEDIOS ELECTRONICOS, NO HAN SIDO MODIFICADA DESDE EL
MOMENTO EN QUE SE COLOCA LA FIRMA ELECTRONICA CERTIFICADA, SELLO
ELECTRONICO O SELLO DE TIEMPO, O DESDE EL MOMENTO EN QUE SE
DESMATERIALIZA UN DOCUMENTO; (1)

c) CONFIDENCIALIDAD, POR MEDIO DEL CUAL SE GARANTIZA A LOS USUARIOS,
QUE LA INFORMACION PROPORCIONADA A LOS PROVEEDORES DE SERVICIOS
NO SERA CONOCIDA POR TERCERAS PERSONAS, SIN SU EXPRESA
AUTORIZACION; (1)

d) Equivalencia Funcional, consiste en observar en los documentos archivados y
comunicados de manera electrénica, aquellos requisitos que son exigidos en los
documentos presentados por escrito y consignados en papel, con el fin de
determinar la manera de satisfacer sus objetivos y funciones;

e) NO REPUDIACION, POR MEDIO DEL CUAL SE GARANTIZA QUE CUANDO UN
MENSAJE DE DATOS O DOCUMENTO ELECTRONICO HA SIDO SUSCRITO CON
FIRMA ELECTRONICA CERTIFICADA, SELLO ELECTRONICO O SELLO DE TIEMPO,
DE CONFORMIDAD A LO ESTABLECIDO EN LA PRESENTE LEY, NO PUEDE SER
REPUDIADA SU AUTORIA POR EL TITULAR; (1)

f) Neutralidad tecnolégica, sustenta la no discriminacion entre tecnologias, en la
medida que ellas consistan en medios seguros a través de los cuales sea posible
dar cumplimiento a las funciones que le impone la Ley;

g) SEGURIDAD, LA CERTEZA Y LEGALIDAD QUE LA PERSONA TITULAR DEL
CERTIFICADO, HA SIDO DEBIDAMENTE IDENTIFICADA, GARANTIZANDO LA
DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD, AUTENTICACION, NO
REPUDIO Y BUEN USO DE LA INFORMACION QUE RESIDE EN UN SISTEMA
INFORMATICO; (1)
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h) INALTERABILIDAD DEL DERECHO PREEXISTENTE, LA APLICACION DE LOS
PRINCIPIOS Y REGULACIONES DE LA FIRMA ELECTRONICA, NO IMPLICAN UNA
MODIFICACION SUSTANCIAL DEL DERECHO EXISTENTE QUE REGULA LAS
RELACIONES JURIDICAS DE CADA MATERIA EN ESPECIAL. (1)

Reglas para el Tratamiento de Datos Personales

Art. 5.- El tratamiento de los datos personales que precisen los prestadores de
servicios de certificacion y los prestadores de servicio de almacenamiento de
documentos electrénicos para el desarrollo de dichas actividades, se sujetaran a las
siguientes reglas:

a) Para la expedicion de certificados electronicos al publico y para el
almacenamiento de documentos electrénicos, los prestadores de servicios
Unicamente podran recabar datos personales directamente de los firmantes. Se
prohibe que se cedan los datos personales de los usuarios;

b) Los datos requeridos seran exclusivamente los necesarios para la expedicion y el
mantenimiento del certificado electrénico y la prestacion de servicios en relacion
con la firma electrénica certificada. El titular podra solicitar la rectificacién o
cancelacion de los datos personales, cuando éstos fueren inexactos o
incompletos; vy,

c) El responsable del registro de datos y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal, estaran obligados a la
confidencialidad de los mismos y al deber de guardarlos. Obligaciones que
subsistiran aun después de finalizar sus relaciones con el responsable del registro
de datos.

CAPITULO III
EQUIVALENCIA Y VALOR JURIDICO DE LA FIRMA ELECTRONICA

Equivalencia y Valor Juridico de la Firma Electréonica Simple

ART. 6.- LA FIRMA ELECTRONICA SIMPLE TENDRA LA MISMA VALIDEZ JURIDICA
QUE LA FIRMA AUTOGRAFA. EN CUANTO A SUS EFECTOS JURIDICOS, LA FIRMA
ELECTRONICA SIMPLE NO TENDRA VALIDEZ PROBATORIA EN LOS MISMOS TERMINOS
CONCEDIDOS POR ESTA LEY A LA FIRMA ELECTRONICA CERTIFICADA; SIN EMBARGO,
PODRA CONSTITUIR UN ELEMENTO DE PRUEBA CONFORME A LAS REGLAS DE LA SANA
CRITICA (1).
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TITULO II

MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS
CAPITULO I
DISPOSICIONES GENERALES

EQUIVALENCIA FUNCIONAL DE LOS MENSAJES DE DATOS Y DOCUMENTOS
ELECTRONICOS

ART. 7.- LOS ACTOS Y CONTRATOS OTORGADOS O CELEBRADOS POR
PERSONAS NATURALES O JURIDICAS, SUSCRITOS POR MEDIO DE FIRMA
ELECTRONICA, SERAN VALIDOS DE LA MISMA MANERA Y PRODUCIRAN LOS MISMOS
EFECTOS QUE LOS CELEBRADOS POR ESCRITO Y EN SOPORTE DE PAPEL. DICHOS
ACTOS Y CONTRATOS SE REPUTARAN COMO ESCRITOS, EN LOS CASOS EN QUE LA LEY
EXIJA QUE LOS MISMOS CONSTEN DE ESE MODO.

LO DISPUESTO EN ESTE ARTICULO NO SERA APLICABLE, PARA AQUELLOS
ACTOS O CONTRATOS QUE, PARA SU PERFECCIONAMIENTO, REQUIERAN
FORMALIDADES Y SOLEMNIDADES ESPECIALES QUE NO PUEDAN CUMPLIRSE DE
FORMA ELECTRONICA. (1)

VALOR PROBATORIO DE LOS MENSAJES DE DATOS Y DOCUMENTOS
ELECTRONICOS

ART. 8.- LOS MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS, TENDRAN
LA EFICACIA JURIDICA QUE CORRESPONDA A SU RESPECTIVA NATURALEZA, DE
CONFORMIDAD CON LA LEGISLACION QUE LES RESULTE APLICABLE.

LOS MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS PODRAN
PRESENTARSE EN EL MARCO DE UN PROCEDIMIENTO ADMINISTRATIVO O PROCESO
JUDICIAL Y, EN EL EVENTO DE QUE SE HAGAN VALER COMO MEDIO DE PRUEBA,
HABRAN DE SEGUIRSE LAS REGLAS SIGUIENTES:

1. LOS QUE POSEAN LA CALIDAD DE DOCUMENTOS PUBLICOS Y HAYAN SIDO
SUSCRITOS CON FIRMA ELECTRONICA CERTIFICADA, O SELLADOS CON UN
SELLO ELECTRONICO QUE CUMPLA LOS REQUISITOS PREVISTOS EN ESTA LEY,
HARAN PLENA PRUEBA DE ACUERDO CON LAS REGLAS DEL CODIGO PROCESAL
CIVIL Y MERCANTIL;

2. LOS QUE POSEAN LA CALIDAD DE DOCUMENTO PRIVADO, EN CUANTO HAYAN
SIDO SUSCRITOS CON FIRMA ELECTRONICA CERTIFICADA O SELLADOS CON UN
SELLO ELECTRONICO QUE CUMPLA LOS REQUISITOS PREVISTOS EN ESTA LEY,
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TENDRAN LA CALIDAD DE DOCUMENTOS PRIVADOS FEHACIENTES, Y TENDRAN
EL MISMO VALOR PROBATORIO SENALADO EN EL NUMERAL ANTERIOR; Y,

3. EN EL CASO DE LOS MENSAJES DE DATOS O DOCUMENTOS ELECTRONICOS
SUSCRITOS CON FIRMA ELECTRONICA SIMPLE O SELLADOS CON UN SELLO
ELECTRONICO QUE NO CUMPLA LOS REQUISITOS PREVISTOS POR ESTA LEY,
TENDRAN EL VALOR PROBATORIO SENALADO EN EL ARTICULO 6 O EN EL
ARTICULO 25- A, AMBOS DE LA PRESENTE LEY, SEGUN SEA EL CASO.

LOS MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS, ALMACENADOS EN
PROVEEDORES DE SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS, DEBIDAMENTE ACREDITADOS POR LA UNIDAD DE FIRMA
ELECTRONICA, GOZARAN DE LAS PRESUNCIONES DE CONSERVACION E INTEGRIDAD
DE LA INFORMACION CONTENIDA EN ELLOS. LOS DOCUMENTOS DESMATERIALIZADOS
Y ALMACENADOS EN ESTE TIPO DE PROVEEDORES, GOZARAN DE LAS PRESUNCIONES
ANTES MENCIONADAS, TENDRAN LA CALIDAD DE DOCUMENTOS ELECTRONICOS Y LA
EQUIVALENCIA FUNCIONAL QUE ESTA LEY LE OTORGA A LOS MISMOS. EN CUANTO A
SU VALOR PROBATORIO, ESTARAN SUJETOS A LAS REGLAS MENCIONADAS EN EL
PRESENTE ARTICULO. (1)

Documentos Publicos Emitidos en Soportes Electronicos
Art. 9.- DEROGADO

Valor Probatorio de los Documentos Privados Electronicos
Art. 10.- DEROGADO

CONSERVACION DE DOCUMENTOS ELECTRONICOS

ART. 11.- SI DE ACUERDO AL ACTO JURIDICO O POR DISPOSICIONES DEL
ORDENAMIENTO LEGAL, SE EXIGE QUE LA INFORMACION O EL DOCUMENTO SEA
CONSERVADO POR UN PERIODO DETERMINADO DE TIEMPO, SE ENTENDERA QUE
DICHA EXIGENCIA SE CUMPLE, SI SE CONSERVA EN UN PROVEEDOR DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS.

EN CUANTO A LA CONSERVACION REALIZADA POR CUENTA PROPIA, SE TENDRA
POR CUMPLIDA LA EXIGENCIA MENCIONADA EN EL INCISO ANTERIOR, CUANDO SE
CUMPLAN LOS REQUISITOS MINIMOS PARA LA CONSERVACION DE DOCUMENTOS,
PREVISTOS EN EL ARTICULO 13-A DE ESTA LEY.

LOS DOCUMENTOS ELECTRONICOS DESMATERIALIZADOS PODRAN SER
PRESENTADOS EN SU SOPORTE FISICO, EN CASO DE DESTRUCCION, ILEGIBILIDAD,
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ALTERACION, O PERDIDA DE AUTENTICIDAD O INTEGRIDAD DEL DOCUMENTO
ELECTRONICO. (1)

TIPOS DE ALMACENADORES DE DOCUMENTOS ELECTRONICOS

ART. 12.- EL ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS PODRA
LLEVARSE A TRAVES DE PROVEEDORES DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS O POR CUENTA PROPIA.

TODA PERSONA JURIDICA, NACIONAL O EXTRANJERA, QUE REALICE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS DE TERCEROS, DEBERA
ACREDITARSE COMO PRESTADOR DE SERVICIOS DE ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS ANTE LA UNIDAD DE FIRMA ELECTRONICA. ASIMISMO,
PODRA REALIZAR LAS FUNCIONES PREVISTAS EN EL ARTICULO 53 DE LA PRESENTE
LEY.

LAS PERSONAS NATURALES O JURIDICAS, NACIONALES O EXTRANJERAS QUE
REALICEN ALMACENAMIENTO POR CUENTA PROPIA, NO TENDRAN LA OBLIGACION DE
ACREDITARSE ANTE LA UNIDAD DE FIRMA ELECTRONICA, SIN EMBARGO, NO PODRAN
REALIZAR LAS SIGUIENTES FUNCIONES:

a) OFRECER SERVICIOS DE PROCESAMIENTO Y ALMACENAMIENTO DE MENSAIJES
DE DATOS Y DOCUMENTOS ELECTRONICOS DE TERCEROS;

b) OFRECER SERVICIOS DE ARCHIVOS Y CONSERVACION DE MENSAJES DE DATOS
Y DOCUMENTOS ELECTRONICOS DE TERCEROS;

c) DESMATERIALIZACION DE DOCUMENTOS FISICOS;

d) RECONOCIMIENTO DE DOCUMENTOS ELECTRONICOS ALMACENADOS EN EL
EXTRANJIERO; Y,

e) OFRECER SERVICIOS DE CERTIFICACION DE MENSAJES DE DATOS O
DOCUMENTOS ELECTRONICOS DE TERCEROS.

LOS MENSAJES DE DATOS O DOCUMENTOS ELECTRONICOS, ALMACENADOS EN
CONTRAVENCION DE LO DISPUESTO EN EL PRESENTE ARTICULO, CARECERAN DE
CUALQUIER EFECTO JURIDICO. (1)

CONSERVACION DE MENSAJES DE DATOS

ART. 13.- SI LA LEY EXIGE QUE LA INFORMACION CONTENIDA EN UN MENSAJE
DE DATOS CONSTE POR ESCRITO Y QUE SEA CONSERVADA POR UN PERIODO
DETERMINADO DE TIEMPO, ESE REQUISITO SE DARA POR CUMPLIDO SI LA
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INFORMACION QUE CONTIENE EL MENSAJE DE DATOS, SE CONSERVA EN UN
PROVEEDOR DE ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS.

EN CUANTO A LA CONSERVACION REALIZADA POR CUENTA PROPIA, SE TENDRA
POR CUMPLIDA LA EXIGENCIA MENCIONADA EN EL INCISO ANTERIOR, CUANDO SE
CUMPLAN LOS REQUISITOS MINIMOS PARA LA CONSERVACION DE MENSAJES DE
DATOS, PREVISTOS EN EL ARTICULO 13-A DE ESTA LEY. (1)

REQUISITOS MINIMOS PARA LA CONSERVACION DE DOCUMENTOS
ELECTRONICOS Y MENSAJES DE DATOS

ART. 13-A. - CUANDO LA LEY EXIGE QUE CIERTOS ACTOS O NEGOCIOS
JURIDICOS CONSTEN POR ESCRITO Y QUE SU SOPORTE PERMANEZCA ACCESIBLE,
CONSERVADO O ARCHIVADO POR UN PERIODO DETERMINADO DE TIEMPO, ESTOS
ESTARAN SUJETOS A LAS DISPOSICIONES LEGALES PERTINENTES, ESTABLECIENDOSE
MEDIANTE UN ARCHIVO ELECTRONICO QUE CUMPLA CON LOS SIGUIENTES
REQUISITOS MINIMOS:

a) QUE LA INFORMACION QUE CONTENGA PUEDA SER CONSULTADA EN
CUALQUIER MOMENTO;

b) QUE SE GARANTICE LA CONSERVACION DEL FORMATO EN QUE SE GENERO,
ARCHIVO O RECIBIO, O EN ALGUN FORMATO QUE SEA DEMOSTRABLE QUE
REPRODUCE CON EXACTITUD LA INFORMACION GENERADA O RECIBIDA; Y,

c) QUE SE MANTENGA INTEGRO, LEGIBLE, COMPLETO Y SIN ALTERACIONES. (1)

Garantias Minimas que debe Cumplir el Sistema de Almacenamiento de
Documentos Electronicos

Art. 14.- Al someterse el documento a almacenamiento electrénico, éste deberad quedar
conservado en un medio adecuado. El procedimiento utilizado para el almacenamiento
de documentos electrénicos debera garantizar:

a) QUE LOS DOCUMENTOS ELECTRONICOS QUEDEN ALMACENADOS EN FORMA
LEGIBLE, INTEGRA, SEGURA Y CON ABSOLUTA AUTENTICIDAD; (1)

b) Que pueda determinarse con precisién la fecha y la hora en las que un documento
fue almacenado electrénicamente;

c) La recuperaciéon del documento electrénico; v,

d) Que cumple con los reglamentos técnicos y normativas establecidas por la Unidad
de Firma Electrdnica.
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MINISTERIO DE ECONOMIA

LA OMISION DE CUALQUIERA DE ESTOS REQUISITOS, ASI COMO LA ALTERACION O
ADULTERACION QUE AFECTEN LA INTEGRIDAD DEL DOCUMENTO ELECTRONICO EN EL
QUE LA INFORMACION HA SIDO ALMACENADA, HARAN PERDER EL VALOR LEGAL QUE
ESTA LEY OTORGA A LOS DOCUMENTOS ALMACENADOS ELECTRONICAMENTE. (1)

DECLARACION DE PRACTICAS Y POLITICAS DE ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS.

ART. 15.- TODO PROVEEDOR QUE REALICE EL ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS PARA TERCEROS, REDACTARA UNA DECLARACION DE PRACTICAS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS, EN LA QUE DETALLARA, DENTRO
DEL MARCO DE ESTA LEY Y DE SU REGLAMENTO, LA SIGUIENTE INFORMACION: (1)

a) Las obligaciones que se comprometen a cumplir en relacidn con la gestion de
documentos almacenados electréonicamente;

b) EL DETALLE DE LOS SERVICIOS QUE FUERON AUTORIZADOS A PRESTAR POR LA
UNIDAD DE FIRMA ELECTRONICA, DE ACUERDO A LO PREVISTO EN EL
REGLAMENTO TECNICO CORRESPONDIENTE. (1)

c) LAS CONDICIONES APLICABLES PARA GARANTIZAR LA SEGURIDAD,
ALMACENAMIENTO, CONFIDENCIALIDAD, FORMATO, ACCESO, INTERCAMBIO DE
DOCUMENTOS ELECTRONICOS, DESMATERIALIZACION, LEGIBILIDAD,
INTEGRIDAD, AUTENTICIDAD, TRASPASO DE USUARIOS Y DOCUMENTOS A
OTROS PROVEEDORES ACREDITADOS Y CUALQUIER OTRO REQUISITO
PREVISTO EN OTRAS LEYES; (1)

d) LAS MEDIDAS DE SEGURIDAD TECNICA, FISICA, LOGICA Y ORGANIZATIVA; (1)

e) LOS MECANISMOS DE VERIFICACION DEL ESTADO Y ACCESO AL DOCUMENTO
ELECTRONICO; (1)

f) LOS MECANISMOS DE NOTIFICACION SOBRE EL CESE DE ACTIVIDAD,
TERMINOS Y CONDICIONES, TRASPASO DE USUARIOS A OTRO PROVEEDOR,
VIGENCIA DE LOS SERVICIOS Y CUALQUIER OTRA ACTIVIDAD QUE REQUIERA
SER NOTIFICADA AL USUARIO; (1)

g) LOS LIMITES DE RESPONSABILIDAD PARA REALIZAR EL ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS; (1)

h) LA LISTA DE NORMAS Y PROCEDIMIENTOS DE ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS; Y, (1)
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i) CUALQUIER OTRA INFORMACION QUE LA UNIDAD DE FIRMA ELECTRONICA
SOLICITE MEDIANTE NORMAS Y REGLAMENTOS TECNICOS. (1)

LA DECLARACION DE PRACTICAS Y POLITICAS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS SERAN PROPORCIONADAS A LA UNIDAD DE FIRMA ELECTRONICA PARA
SU APROBACION, Y DEBERA SER ACCESIBLE AL PUBLICO POR VIA ELECTRONICA O POR
CUALQUIER OTRO MEDIO, Y DE FORMA GRATUITA. (1)

Certificacion de Documentos Electronicos

ART. 16.- LAS REPRODUCCIONES PROVENIENTES DE CUALQUIER TIPO DE
TECNOLOGfA, MICROFICHAS, DISCOS O CERTIFICACIONES QUE RESULTAREN DE LA
UTILIZACION DE ALGUN SISTEMA DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS PERMITIDO POR ESTA LEY, PODRAN SER CERTIFICADOS POR LA
PERSONA RESPONSABLE NOMBRADA POR LA INSTITUCION PUBLICA O PRIVADA EN LA
QUE SE ENCUENTRE ALMACENADO EL DOCUMENTO ELECTRONICO. (1)

Reconocimiento de Documentos Almacenados en el Extranjero

Art. 17.- Los documentos electrénicos almacenados por un prestador de servicio
de almacenamiento extranjero que brinde los servicios de almacenamiento de
documentos electrénicos, podran ser reconocidos en los mismos términos y condiciones
exigidos por esta Ley cuando sean avalados por un prestador de servicio de
almacenamiento de documentos electrénicos nacional previamente autorizado por la
autoridad competente.

Supervisiéon y Control

Art. 18.- Todo prestador de servicios de almacenamiento de documentos
electronicos que brinde servicios a terceros, quedard sujeto a las facultades de
supervisién y control de la Unidad de Firma Electrénica de la autoridad competente para
los efectos de velar por el cumplimiento de las obligaciones correspondientes que
establece esta Ley y su reglamento, y normas y reglamentos técnicos emitidos al efecto.

CAPITULO II
DE LA EMISION Y RECEPCION DE LOS MENSAJES DE DATOS
Verificacion de la Emision del Mensaje de Datos
Art. 19.- Se entendera que un mensaje de datos proviene del iniciador, cuando

éste ha sido enviado por:

a) El propio iniciador o la persona que lo representa, cuando en el documento conste
su firma electrdnica certificada; vy,
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b) Por un sistema de informacion programado por el iniciador o bajo su autorizacion
para que opere automaticamente, cuando en el documento conste su firma
electronica simple o certificada.

Reglas para la Determinacién del Recibo del Mensaje

Art. 20.- Se presumira el recibo del mensaje, cuando se comprobare su recibo
por el sistema de recepcion, y tendra lugar cuando el mensaje de datos ingrese al
repositorio del destinatario, y se encontrase a disposicidn de éste para su acceso.

Lugar de Emision y Recepcion

Art. 21.- De no convenir otra cosa el iniciador y el destinatario, el mensaje de
datos se tendra por expedido en el lugar donde el iniciador tenga su domicilio, y por
recibido en el lugar donde el destinatario tenga el suyo; y si no hubiere, se aplicara el
domicilio que conste en el registro del proveedor de servicios de certificacion, y en su
defecto, el designado por el derecho comun.

Del acuse de Recibo

Art. 22.- Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita
0 acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se ha
acordado entre éstos una forma o método determinado para efectuarlo, se podra acusar
recibo mediante:

a) Toda comunicacién del destinatario, automatizada o no; v,

b) Todo acto del destinatario, que baste para indicar al iniciador que se ha recibido
el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos, y expresamente aquél ha indicado que los efectos del mensaje de
datos estaran condicionados a la recepcidon de un acuse de recibo, se considerara que el
mensaje de datos no ha sido enviado, en tanto que no se haya recibido el acuse de
recibo.

TITULO III
FIRMA ELECTRONICA CERTIFICADA, SELLO ELECTRONICO, SELLO DE TIEMPO,
AUTENTICACION DE SITIO WEB, CERTIFICADOS ELECTRONICOS Y
DOCUMENTOS ELECTRONICOS. (1)

CAPITULO I
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DISPOSICIONES GENERALES
Requisitos para la Firma Electrénica Certificada

ART. 23.- LA FIRMA ELECTRONICA CERTIFICADA DEBERA DE CUMPLIR LOS
SIGUIENTES REQUISITOS:

a) VINCULAR AL FIRMANTE, DE MANERA UNICA;

b) ESTAR BASADO EN UN CERTIFICADO ELECTRONICO EMITIDO POR UN
PROVEEDOR DE SERVICIOS DE CERTIFICACION;

c) PERMITIR LA VERIFICACION INEQUIVOCA DE LA AUTORIA E IDENTIDAD DEL
SIGNATARIO;

d) HABER SIDO CREADA UTILIZANDO MEDIOS DE CREACION Y VERIFICACION
CONFIABLES Y SEGUROS, BAJO EL CONTROL EXCLUSIVO DEL SIGNATARIO;

e) ESTAR VINCULADA CON LA INFORMACION DE MODO TAL QUE CUALQUIER
MODIFICACION ULTERIOR DE LOS MISMOS SEA DETECTABLE.

f) LOS CERTIFICADOS ELECTRONICOS EMITIDOS PARA FIRMA ELECTRONICA
CERTIFICADA CUMPLIRAN LOS REQUISITOS DEL ARTICULO 58, DE LA PRESENTE
LEY. (1)

REQUISITOS PARA EL SELLO ELECTRONICO
ART. 23-A.- EL SELLO ELECTRONICO DEBERA DE CUMPLIR LOS SIGUIENTES
REQUISITOS:
a) VINCULAR AL CREADOR DE SELLO, DE MANERA UNICA;

b) ESTAR BASADO EN UN CERTIFICADO ELECTRONICO EMITIDO POR UN
PROVEEDOR DE SERVICIOS DE CERTIFICACION;

c) PERMITIR LA VERIFICACION INEQUIVOCA DE LA AUTORIA E IDENTIDAD DEL
CREADOR DE SELLO;

d) HABER SIDO CREADO UTILIZANDO UN METODO DE CREACION Y VERIFICACION
CONFIABLE Y SEGURO, BAJO EL CONTROL EXCLUSIVO DEL SIGNATARIO;

e) ESTAR VINCULADO CON LA INFORMACION DE MODO TAL QUE CUALQUIER
MODIFICACION ULTERIOR DE LOS MISMOS SEA DETECTABLE; Y
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f) LOS CERTIFICADOS ELECTRONICOS EMITIDOS PARA SELLO ELECTRONICO
CUMPLIRAN LOS REQUISITOS DEL ARTICULO 58, DE LA PRESENTE LEY. (1)

REQUISITOS PARA EL SELLO DE TIEMPO
ART. 23-B.- EL SELLO DE TIEMPO DEBERA DE CUMPLIR LOS SIGUIENTES
REQUISITOS:

a) VINCULAR LA FECHA Y HORA CON LA INFORMACION DE FORMA QUE SE ELIMINE
LA POSIBILIDAD DE MODIFICAR LOS DATOS SIN QUE SE DETECTE;

b) ESTAR BASADO EN UN CERTIFICADO ELECTRONICO EMITIDO POR UN
PROVEEDOR DE SERVICIOS DE CERTIFICACION;

c) BASARSE EN UNA FUENTE DE INFORMACION TEMPORAL VINCULADA AL TIEMPO
UNIVERSAL COORDINADO; Y,

d) LOS CERTIFICADOS ELECTRONICOS EMITIDOS PARA SELLO DE TIEMPO
CUMPLIRAN LOS REQUISITOS DEL ARTICULO 58 DE LA PRESENTE LEY. (1)

REQUISITOS PARA LA AUTENTICACION DE SITIOS WEB
ART. 23-C.- LA AUTENTICACION DE SITIOS WEB DEBERA CUMPLIR LOS
SIGUIENTES REQUISITOS:

a) VINCULAR AL SITIO WEB CON LA PERSONA NATURAL O JURIDICA, DE MANERA
UNICA;

b) PERMITIR LA VERIFICACION INEQUiVOCA DE LA AUTORIA E IDENTIDAD DEL
PROPIETARIO DEL SITIO WEB; Y

c) LOS CERTIFICADOS ELECTRONICOS EMITIDOS PARA LA AUTENTICACION DE
SITIOS WEB CUMPLIRAN LOS REQUISITOS DEL ARTICULO 58, DE LA PRESENTE
LEY. (1)

EFECTOS JURIDICOS PROBATORIOS DE LA FIRMA ELECTRONICA CERTIFICADA.
(1)

Art. 24.- La firma electrénica certificada tendra igual validez y los mismos efectos
juridicos y probatorios que una firma manuscrita en relacién con los datos consignados
en un documento o mensaje de datos electrénicos en que fuere empleada.

En todo caso, al valorar la fuerza probatoria de un documento electrénico, se
tendra presente la confiabilidad de la forma en la que se haya generado, archivado,
comunicado, y en la que se haya conservado la integridad de la informacion.
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Presunciones del Empleo de la Firma Electrénica Certificada
Art. 25.- El empleo de la firma electrénica certificada que cumpla los requisitos
exigidos en la presente Ley, salvo prueba en contrario, presume lo siguiente:

a) QUE LA FIRMA ELECTRONICA CERTIFICADA PERTENECE AL TITULAR DEL
CERTIFICADO ELECTRONICO; v, (1)

b) QUE LA FIRMA ELECTRONICA CERTIFICADA VINCULADA AL DOCUMENTO
ELECTRONICO O MENSAJE DE DATOS NO HA SIDO MODIFICADA DESDE EL
MOMENTO DE SU FIRMA, SI EL RESULTADO DEL PROCEDIMIENTO DE
VERIFICACION ASI LO INDICA. (1)

EFECTOS JURIDICOS DEL SELLO ELECTRONICO

ART. 25-A. - EL SELLO ELECTRONICO QUE CUMPLA LOS REQUISITOS EXIGIDOS
EN LA PRESENTE LEY, SALVO PRUEBA EN CONTRARIO, TENDRA LA PRESUNCION DE
INTEGRIDAD Y EXACTITUD DEL ORIGEN DE LOS DATOS A LOS QUE ESTE VINCULADO;
EN CUANTO A SU VALOR PROBATORIO, SERVIRA COMO UN MEDIO DE PRUEBA QUE
APORTE CERTEZA SOBRE EL ORIGEN Y LA INTEGRIDAD DE LA INFORMACION
CONTENIDA EN EL MENSAJE DE DATOS O DOCUMENTO ELECTRONICO.

EL SELLO ELECTRONICO QUE NO CUMPLA LOS REQUISITOS ESTABLECIDOS EN
EL ART. 23-A, NO TENDRA VALIDEZ PROBATORIA EN LOS MISMOS TERMINOS A LOS
CONCEDIDOS POR ESTA LEY A LOS SELLOS ELECTRONICOS BASADOS EN
CERTIFICADOS EMITIDOS POR UN PROVEEDOR DE SERVICIOS DE CERTIFICACION; SIN
EMBARGO, PODRAN CONSTITUIR UN ELEMENTO DE PRUEBA CONFORME A LAS REGLAS
DE LA SANA CRITICA. (1)

EFECTOS JURIDICOS DEL SELLO DE TIEMPO

ART. 25-B EL SELLO DE TIEMPO QUE CUMPLA LOS REQUISITOS EXIGIDOS EN
LA PRESENTE LEY, SALVO PRUEBA EN CONTRARIO, TENDRA UNA PRESUNCION DE
EXACTITUD DE LA FECHA Y HORA QUE INDICA, ASI COMO DE LA INTEGRIDAD DE LOS
DATOS A LOS QUE LA FECHA Y HORA ESTEN VINCULADOS; EN CUANTO A SU VALOR
PROBATORIO, SERVIRA COMO UN MEDIO DE PRUEBA DE QUE LOS DATOS A LOS QUE
ESTA ASOCIADO DICHO SELLO, EXISTIAN AL MOMENTO DE CREACION DEL MISMO Y
QUE NO SE HAN MODIFICADO POSTERIORMENTE.

EL SELLO DE TIEMPO QUE NO CUMPLA LOS REQUISITOS ESTABLECIDOS EN EL
ARTICULO 23-B, NO TENDRA VALIDEZ PROBATORIA EN LOS MISMOS TERMINOS A LOS
CONCEDIDOS POR ESTA LEY A LOS SELLOS DE TIEMPO EMITIDOS POR UN PROVEEDOR
DE SERVICIOS DE CERTIFICACION; SIN EMBARGO, PODRAN CONSTITUIR UN
ELEMENTO DE PRUEBA CONFORME A LAS REGLAS DE LA SANA CRITICA. (1)
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Inhabilitacion en el Uso de Firma Electronica Certificada.

Art. 26.- No podran solicitar certificados electrénicos y hacer uso de la firma
electronica certificada, los menores de edad y los incapaces declarados conforme a las
reglas del derecho comun, y los privados de libertad condenados en sentencia firme.

LO ANTERIOR, SIN PERJUICIO DE LO DISPUESTO EN LAS LEYES ESPECIALES
PERTINENTES. (1)

INHABILITACION EN EL USO DE SELLO ELECTRONICO

ART. 26-A.- NO PODRAN SOLICITAR CERTIFICADOS ELECTRONICOS DE SELLOS
ELECTRONICOS Y HACER USO DEL SELLO ELECTRONICO, LAS UNIONES Y ENTIDADES
QUE NO CUMPLAN LOS REQUISITOS LEGALMENTE ESTABLECIDOS PARA CONSTITUIRSE
COMO PERSONAS JURIDICAS. (1)

Solicitud para el Uso de la Firma Electrénica Certificada por Representantes de
Personas Naturales

Art. 27.- Para los mandatarios de las personas naturales, sélo se utilizara la firma
electronica certificada de aquellos, previa verificacion de tal calidad por parte del
proveedor de servicios de certificacién, a través de la presentaciéon de los documentos
legales pertinentes de conformidad al ordenamiento juridico y poder suficiente que
acrediten tal calidad, circunstancia que debera constar en el certificado electrénico que
se le extienda, asi como los limites de sus facultades.

LA CUSTODIA DE LOS DATOS DE CREACION DE FIRMA, Y EL USO DE ESTOS A
TRAVES DE LOS METODOS DE AUTENTICACION HABILITADOS PARA TALES EFECTOS,
SERA RESPONSABILIDAD DEL REPRESENTANTE DE LA PERSONA NATURAL TITULAR DEL
CERTIFICADO ELECTRONICO, CUYA IDENTIFICACION SE INCLUIRA EN EL MISMO. (1)

SOLICITUD PARA EL USO DEL SELLO ELECTRONICO

ART. 28. LOS CERTIFICADOS ELECTRONICOS DE SELLO ELECTRONICO SERAN
UTILIZADOS UNICAMENTE POR PERSONAS JURIDICAS Y DEBERAN SER SOLICITADOS
POR QUIENES EJERZAN SU REPRESENTACION, DE ACUERDO A LA LEGISLACION
PERTINENTE.

LA PERSONA JURIDICA CONFORME A LA LEGISLACION APLICABLE A SU
NATURALEZA Y CONSTITUCION, PODRA IMPONER LOS LIMITES QUE CONSIDERE PARA
EL USO DE LOS DATOS DE CREACION DE SU SELLO. ESTOS LIMITES DEBERAN FIGURAR
EN EL CERTIFICADO ELECTRONICO. (1)

SOLICITUD PARA EL USO DEL SELLO DE TIEMPO O AUTENTICACION DE SITIO
WEB.
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ART. 28-A.- EL SELLO DE TIEMPO O LA AUTENTICACION DE SITIO WEB PODRA
SER UTILIZADO POR PERSONAS NATURALES Y JURIDICAS, Y DEBERA SER SOLICITADO
POR QUIENES EJERZAN SU REPRESENTACION, DE ACUERDO A LA LEGISLACION
PERTINENTE. (1)

CAPITULO II

USO DE LA FIRMA ELECTRONICA, SELLO ELECTRONICO Y SELLO DE TIEMPO
POR LOS ORGANOS DE GOBIERNO. (1)

Uso de Firma Electrénica Simple

Art. 29.- Las autoridades, funcionarios y empleados del Estado que presten
servicios publicos, ejecuten o realicen actos dentro de su ambito de competencia, podran
suscribirlos por medio de firma electrénica simple.

Uso de Firma Electrénica Certificada

Art. 30.- En aquellos casos en que los funcionarios o empleados del Estado
expidan cualquier documento o realicen actos administrativos en que se otorguen
derechos, sancionen, o constituyan informacién confidencial, segin lo dispuesto en el
Art. 24 de la Ley de Acceso a la Informacién Publica a los administrados, sera necesario
utilizar firma electronica certificada. El proveedor de servicios de certificacion debera
consignar en el certificado la calidad con la que firmara electronicamente, asi como los
limites de su competencia.

SE EXCEPTUAN DEL USO DE LA FIRMA ELECTRONICA CERTIFICADA, AQUELLAS
ACTUACIONES PARA LAS CUALES LA CONSTITUCION DE LA REPUBLICA O LAS LEYES
EXIJAN ALGUNA SOLEMNIDAD QUE NO SEA SUSCEPTIBLE DE CUMPLIRSE MEDIANTE
DOCUMENTOS ELECTRONICOS. (1)

EN CUANTO AL SELLO ELECTRONICO Y SELLO DE TIEMPO, LOS FUNCIONARIOS
O EMPLEADOS DEL ESTADO Y EN GENERAL LAS DISTINTAS INSTITUCIONES PUBLICAS,
PODRAN UTILIZARLOS, EN ATENCION A LA NATURALEZA DE LA ACTUACION A
REALIZAR. (1)

Validez de Actos y Contratos

ART. 31.- LOS ACTOS Y DOCUMENTOS DE LAS INSTITUCIONES DEL ESTADO
QUE TENGAN LA CALIDAD DE INSTRUMENTO PUBLICO, PODRAN SUSCRIBIRSE
MEDIANTE FIRMA ELECTRONICA CERTIFICADA, LO ANTERIOR SIN PERJUICIO DE LO
DISPUESTO EN EL ARTICULO 19 DE LA LEY DE PROCEDIMIENTOS ADMINISTRATIVOS.

(1)
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Interaccion Electronica entre Administrados y Funcionarios Puablicos

ART. 32.- EN LAS ACTUACIONES DE LOS ADMINISTRADOS, ESTOS PODRAN
PRESENTAR LA INFORMACION SOLICITADA POR LA ADMINISTRACION PUBLICA EN
FORMULARIOS ELECTRONICOS OFICIALES, SISTEMAS ELECTRONICOS EN LINEA O
MEDIANTE DOCUMENTOS ELECTRONICOS SUSCRITOS CON FIRMA ELECTRONICA
SIMPLE O CERTIFICADA, SELLO ELECTRONICO O SELLO DE TIEMPO. (1)

DEL REQUERIMIENTO DE FIRMA

ART. 32-A.- CUANDO LA LEY REQUIERA UNA FIRMA AUTOGRAFA, ESA EXIGENCIA
TAMBIEN QUEDA SATISFECHA POR UNA FIRMA ELECTRONICA. ESTE PRINCIPIO ES
APLICABLE A LOS CASOS EN QUE LA LEY ESTABLECE LA OBLIGACION DE FIRMAR O
PRESCRIBE CONSECUENCIAS PARA SU AUSENCIA. (1)

PRESUNCION DE REMITENTE

ART. 32-B.- CUANDO UN DOCUMENTO ELECTRONICO SEA FIRMADO POR UN
CERTIFICADO DE APLICACION, SE PRESUMIRA, SALVO PRUEBA EN CONTRARIO, QUE
EL DOCUMENTO FIRMADO PROVIENE DE LA PERSONA TITULAR DEL CERTIFICADO. (1)

Actos de Comunicaciones

Art. 33.- Cualquier institucién del Estado, siempre y cuando cuente con la
infraestructura tecnolodgica adecuada, debera realizar comunicaciones por via electronica
utilizando firma electronica simple, de actos tales como citaciones y notificaciones,
siempre y cuando el destinatario de los servicios publicos hubiera autorizado ese medio
de comunicacion. Dicha autorizacién surtird efecto mientras el destinatario no
comunique una modificaciéon al respecto.

Conservacion, Registro y Archivo

ART. 34.- LAS INSTITUCIONES DEL ESTADO PODRAN DISPONER LA
CONSERVACIC’)N, REGISTRO Y ARCHIVO DE CUALQUIER ACTUACION QUE ESTE BAJO
SU COMPETENCIA, POR MEDIO DE SISTEMAS ELECTRONICOS, BAJO LA FIGURA DEL
ALMACENADOR POR CUENTA PROPIA. TALES ARCHIVOS Y REGISTROS SUSTITUIRAN A
LOS REGISTROS FISICOS PARA TODO EFECTO, DEBIENDOSE CUMPLIR PARA ELLO CON
LOS REQUISITOS ESTABLECIDOS EN EL ARTICULO 13-A DE ESTA LEY Y DEMAS LEYES
PERTINENTES. (1)

Las instituciones del Estado podran contratar a cualquier prestador de servicios
de almacenamiento de documentos electrénicos que cumpla con las condiciones técnicas
y legales establecidas en esta Ley, su reglamento y las normas y reglamentos técnicos.

NO OBSTANTE, LO ANTERIOR, LAS INSTITUCIONES OFICIALES AUTONOMAS Y
DEMAS INSTITUCIONES DEL ESTADO CON PERSONERIA JURIDICA PROPIA,
ESTABLECIDAS CONFORME A LAS LEYES DE LA REPUBLICA, PODRAN PRESTAR LOS
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SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS, PREVIA
ACREDITACION POR PARTE DE LA UNIDAD DE FIRMA ELECTRONICA, DE ACUERDO CON
EL TRAMITE SENALADO EN LA PRESENTE LEY. (1)

CAPITULO III
DE LA AUTORIDAD COMPETENTE

La Autoridad de Control y Vigilancia

Art. 35.- Créase la Unidad de Firma Electrénica, como parte del Ministerio de
Economia, el que en el texto de esta Ley podra abreviarse MINEC. El Ministro nombrara
al funcionario que estara a cargo de esta Unidad, quien debera reunir los requisitos que
para tal efecto se establezcan en el reglamento de esta Ley.

De la Unidad de Firma Electrénica

Art. 36.- La Unidad de Firma Electréonica serd la autoridad registradora y
acreditadora raiz, y la competente para la acreditacion, control y vigilancia de los
proveedores de los servicios de certificacion electronica y de almacenamiento de
documentos electrénicos, de conformidad con esta Ley, su reglamento y las normas y
reglamentos técnicos.

Competencias de la Unidad de Firma Electronica
Art. 37.- La Unidad de Firma Electrdnica tendra las siguientes competencias:

a) Elaborar las normas y los reglamentos técnicos que sean necesarios para la
implementacion de la presente Ley, en coordinacion con el Organismo
Salvadoreiio de Reglamentacién Técnica (OSARTEC) y el Organismo Salvadoreio
de Normalizacion (OSN);

b) OTORGAR Y REGISTRAR LA ACREDITACION A LOS PROVEEDORES DE SERVICIOS
DE CERTIFICACION Y A LOS PROVEEDORES DE SERVICIOS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS, UNA VEZ CUMPLIDAS LAS
FORMALIDADES Y REQUISITOS DE ESTA LEY, SU REGLAMENTO Y DEMAS
NORMAS Y REGLAMENTOS TECNICOS APLICABLES. ASI COMO DENEGAR,
SUSPENDER, RENOVAR O REVOCAR, LA ACREDITACION DE AQUELLOS QUE
INCUMPLAN DICHAS NORMATIVAS; (1)

c) Validar los certificados electrénicos emitidos a favor de los proveedores de
servicios de certificacion y de almacenamiento de documentos electrdénicos;

d) Supervisar, verificar e inspeccionar que los proveedores de servicios de
certificacion y los proveedores de servicios de almacenamiento de documentos
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electrénicos, cumplan con los requisitos contenidos en la presente Ley, su
reglamento, asi como en normas y reglamentos técnicos aplicables;

e) RECAUDAR LOS ARANCELES REGISTRALES ESTABLECIDOS EN LA PRESENTE
LEY; (1)

f) Imponer las sanciones establecidas en esta Ley;

g) Imponer las multas establecidas en la presente ley, las cuales ingresaran al
Fondo General de la Nacion;

h) COORDINAR Y REPRESENTAR AL PAIS FRENTE A LOS ORGANISMOS
NACIONALES E INTERNACIONALES DE CONFORMIDAD A LA LEGISLACION
APLICABLE SOBRE CUALQUIER ASPECTO RELACIONADO CON EL OBJETO DE
ESTA LEY;(1)

i) Instruir de oficio o a instancia de parte, sustanciar y decidir los procedimientos
administrativos relativos a presuntas infracciones a esta Ley;

j) Informar de oficio a la Fiscalia General de la Republica, cuando tenga indicios
de un delito;

k) Requerir de los proveedores de servicios de certificacién y a los proveedores de
servicios de almacenamiento de documentos electrdonicos, o sus usuarios,
cualquier informacion que considere necesaria y que esté relacionada con
materias relativas al ambito de sus funciones;

) PUBLICARY MANTENER ACTUALIZADO EN LA PAGINA WEB INSTITUCIONAL, EL
LISTADO DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION Y DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS; (1)

m) DEFINIR Y REALIZAR LOS PROCEDIMIENTOS PARA LA RECEPCION Y
RESOLUCION DE DENUNCIAS; (1)

n) ELABORAR UN MARCO DE REFERENCIA DE LOS PRECIOS DE LOS SERVICIOS
DE CERTIFICACION Y DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS, EN BASE A ESTUDIOS TECNICOS REFERENTES A LA MATERIA;

(1)

0) ESTABLECER, MANTENER Y PUBLICAR LISTAS DE CONFIANZA CON
INFORMACION RELATIVA A LOS PROVEEDORES ACREDITADOS, ASI COMO DE
LOS SERVICIOS PRESTADOS POR ESTOS; Y, (1)

UNIDAD DE FIRMA ELECTRONICA
Correo: firma.electronica@economia.gob.sv « Numero: 2590-5641
Alameda Juan Pablo Il y Calle Guadalupe Edificio C1-C2, Plan Maestro, Centro de Gobierno, San Salvador.
www.economia.gob.sv



MINISTERIO DE ECONOMIA

p) LAS DEMAS QUE ESTABLEZCA LA PRESENTE LEY Y SU REGLAMENTO, ASI COMO
LAS PREVISTAS EN OTRAS NORMAS Y REGLAMENTOS TECNICOS APLICABLES.

(1)

LA UNIDAD DE FIRMA ELECTRONICA ESTABLECERA, MANTENDRA Y PUBLICARA
DE MANERA SEGURA, LAS LISTAS DE CONFIANZA FIRMADAS O SELLADAS
ELECTRONICAMENTE A QUE SE REFIERE EL LITERAL O) DE ESTE ARTICULO, EN UNA
FORMA APROPIADA PARA EL TRATAMIENTO AUTOMATICO. (1)

Conformacion del Comité Técnico Consultivo

Art. 38.- Créase el Comité Técnico Consultivo, con el objeto de asesorar al
Ministerio de Economia en lo relativo a la Ley de Firma Electronica.

Este Comité podrad ser consultado sobre cualquier aspecto de la aplicacién e
implementacion de la presente Ley, y sesionara al menos una vez trimestralmente; su

funcionamiento sera regulado por el reglamento de esta Ley.

El Comité estara integrado por un propietario y su respectivo suplente, de las
siguientes instituciones e instancias:

a) El Jefe de la Unidad de Firma Electrénica del Ministerio de Economia, quien lo
presidirad;

b) La Superintendencia de Competencia;

c) LA INSTITUCIC)N, OFICINA O ENTIDAD CON COMPETENCIA EN MATERIA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, QUE DESIGNE LA
PRESIDENCIA DE LA REPUBLICA; (1)

d) La Superintendencia General de Electricidad y Telecomunicaciones;

e) La Defensoria del Consumidor;

f) De las gremiales de la empresa privada con personeria juridica relacionada con
el objeto de esta Ley;

g) Las universidades acreditadas por el Ministerio de Educacion; v,

h) Las organizaciones no gubernamentales con personalidad juridica relacionadas al
objeto de esta Ley.
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MINISTERIO DE ECONOMIA

En el caso de los literales f), g) y h) del inciso anterior, los nominados seran
seleccionados y propuestos por cada una de las instituciones de acuerdo a su
ordenamiento interno, estableciéndose en el reglamento de esta Ley el procedimiento
para su hombramiento.

El ejercicio del cargo de los miembros del Comité serd ad-honorem, los cuales
seran nombrados para un periodo de tres anos.

Requisitos para ser Miembro del Comité Técnico Consultivo.
Art. 39.- Los miembros del Comité Técnico Consultivo de las instituciones e
instancias deberan de cumplir con los siguientes requisitos para ejercer su cargo:
a) Ser de reconocida honorabilidad;
b) Ser de notoria competencia para el ejercicio del cargo;
c) Contar con conocimiento y/o experiencia en la materia;
d) LA DESIGNACION POR PARTE DE LA INSTITUCION U ORGANISMO AL QUE
REPRESENTA; Y, (1)
e) NO TENER CONFLICTOS DE INTERES CON LO REGULADO EN ESTA LEY. (1)

EL MINISTERIO DE ECONOMIA A TRAVES DE LA UNIDAD DE FIRMA ELECTRONICA
SOLICITARA A LOS DESIGNADOS Y POSTULANTES A CONFORMAR DICHO COMITE, LA
DOCUMENTACION NECESARIA PARA COMPROBAR LOS REQUISITOS. (1)

MIEMBROS DEL COMITE TECNICO CONSULTIVO

Art. 39-A.- PARA LA ELECCION DE LOS REPRESENTANTES PROPIETARIOS Y
SUPLENTES DEL COMITE TECNICO CONSULTIVO, EN ADELANTE “EL COMITE”,
DESCRITOS EN LAS LETRAS F), G) Y H) DEL ARTICULO 38 DE LA LEY, EL MINISTERIO
DE ECONOMIA HARA UNA CONVOCATORIA EN UN PERIODICO DE CIRCULACION
NACIONAL Y EN SU SITIO WEB, AL MENOS CON SESENTA DIAS DE ANTICIPACION A
QUE FINALICE EL PERIODO PARA EL CUAL HAN SIDO ELECTOS LOS MIEMBROS DEL
PRECITADO COMITE.

EN DICHA CONVOCATORIA, SE ESTABLECERA LA FECHA Y EL LUGAR DONDE
LAS INSTITUCIONES DEBERAN PRESENTAR LA DOCUMENTACION LEGAL DE LA
INSTITUCION Y DE SU CANDIDATO; ASI COMO EL DiA Y LA HORA EN LA QUE SE
REALIZARA LA ASAMBLEA GENERAL DE CADA UNO DE LOS SECTORES PARA QUE
NOMBREN A SU REPRESENTANTE. SI TRANSCURRIDA LA FECHA PARA LA
PRESENTACION DE LA DOCUMENTACION ANTES MENCIONADA, NO SE HUBIERE
RECIBIDO NINGUNA POSTULACION, SE DEJARA SIN EFECTO LA CONVOCATORIA DE LA
ASAMBLEA GENERAL Y SE HARA UN NUEVO SENALAMIENTO DE ACUERDO A LO
ESTABLECIDO EN EL INCISO ANTERIOR, LO CUAL SE HARA DEL CONOCIMIENTO DEL
PUBLICO EN GENERAL POR MEDIO DE UN PERIODICO DE CIRCULACION NACIONAL Y
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EN EL SITIO WEB DEL MINISTERIO DE ECONOMIA.

EL PROCEDIMIENTO PARA LA ELECCION INCLUIRA COMO MINIMO, LOS
SIGUIENTES PASOS:

1. EL MINISTERIO DE ECONOMIA DEBERA VERIFICAR LA DOCUMENTACION DE LOS
CANDIDATOS PRESENTADOS POR CADA UNA DE LAS INSTITUCIONES Y
CALIFICARA QUE CUMPLAN CON LOS REQUISITOS ESTABLECIDOS EN LA LEY,
QUE ESTEN AL DIA CON SUS OBLIGACIONES LEGALES, FISCALES Y QUE SE
ENCUENTREN DEBIDAMENTE ACREDITADOS. EN CASO QUE ALGUN REQUISITO
NO SE CUMPLA Y SEA ESTE SUBSANABLE, DEBERA EL MINISTERIO NOTIFICARLE
A LA INSTITUCION QUE PROPONE, A FIN QUE SUBSANE LA PREVENCION,
DENTRO DEL PLAZO DE DIEZ DIAS HABILES CONTADOS A PARTIR DE LA
NOTIFICACION DE LA PREVENCION. SI LA INSTITUCION PROPONENTE NO
EVACUA LA PREVENCION, O HABIENDO HECHO LO HICIERA FUERA DEL PLAZO
ANTES SENALADO, EL MINISTERIO DE ECONOMIA RECHAZARA AL CANDIDATO
PROPUESTO. DE IGUAL FORMA SE PROCEDERA EN CASO QUE EL REQUISITO
QUE NO SE CUMPLA FUERA INSUBSANABLE.

2. LAS ASAMBLEAS GENERALES DE CADA SECTOR, SE REALIZARAN EN LAS
INSTALACIONES QUE INDIQUE EL MINISTERIO DE ECONOMIA Y UNICAMENTE
FORMARAN PARTE DE ESE PROCESO LAS INSTITUCIONES QUE PRESENTARON
CANDIDATOS Y QUE HAYAN CUMPLIDO CON LOS REQUISITOS ESTABLECIDOS
PARA TAL EFECTO. EL JEFE DE LA UNIDAD, SERA EL ENCARGADO DE INICIAR LA
ASAMBLEA, QUIEN EXPLICARA EL PROCESO DE ELECCION, FUNGIENDO
UNICAMENTE COMO OBSERVADOR. LA ELECCION SE HARA CON VOTACION
ABIERTA A MANO ALZADA POR PARTE DE LAS INSTITUCIONES POSTULANTES.
EI JEFE DE LA UNIDAD HARA CONSTAR EN ACTA EL NOMBRAMIENTO DE LOS
REPRESENTANTES DE DICHO COMITE. POSTERIORMENTE, REMITIRA ESTA AL
MINISTRO DE ECONOMIA, A FIN DE QUE FORMALICE EL NOMBRAMIENTO.

EN CASO QUE LAS INSTITUCIONES DE ALGUN SECTOR NO SE PONGAN DE ACUERDO
CON EL NOMBRAMIENTO DE SU REPRESENTANTE, SE CONVOCARA NUEVAMENTE, EN
UN PLAZO NO MAYOR A QUINCE DIAS, A ASAMBLEA GENERAL, A FIN DE SOMETER A
NUEVA VOTACION LA ELECCION DEL REPRESENTANTE, SIGUIENDOSE EL
PROCEDIMIENTO ANTES DESCRITO.

3. SI LLEGADO EL DIA Y HORA PARA LLEVAR A CABO LA ASAMBLEA GENERAL, SE
CONTARA UNICAMENTE CON LA POSTULACION DE LOS CANDIDATOS DE UNA
SOLA INSTITUCION, SE TENDRA A LOS POSTULANTES COMO MIEMBROS
ELECTOS POR PARTE DEL SECTOR QUE REPRESENTAN. EN TODO CASO EL JEFE
DE LA UNIDAD HARA CONSTAR EN ACTA DICHA SITUACION Y POSTERIORMENTE
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REMITIRA ESTA AL MINISTRO DE ECONOMIA, A FIN QUE SE FORMALICE EL
NOMBRAMIENTO.

DE LAS CONVOCATORIAS A LAS SESIONES DEL COMITE TECNICO CONSULTIVO

Art. 39-B.- EL COMITE SESIONARA EN FORMA ORDINARIA UNA VEZ CADA TRES
MESES Y DE FORMA EXTRAORDINARIA EN CUALQUIER MOMENTO QUE SEA NECESARIO.
LAS CONVOCATORIAS A LAS SESIONES DEL COMITE SERAN REALIZADAS CON UN
MINIMO DE QUINCE DIAS DE ANTICIPACION POR EL JEFE DE LA UNIDAD Y
EXTRAORDINARIAMENTE, CON AL MENOS VEINTICUATRO HORAS DE ANTICIPACION;
PODRAN EFECTUARSE POR CUALQUIERA DE LOS SIGUIENTES MEDIOS: ViA
ELECTRONICA, FAX O PERIODICOS DE CIRCULACION NACIONAL U OTROS QUE SEAN
IDONEOS PARA TAL EFECTO; EN AQUELLOS CASOS EN QUE LA CONVOCATORIA SE
REALICE POR MEDIOS ELECTRONICOS, SE DEBERA DEJAR CONSTANCIA DE RECEPCION
DE LA MISMA, DE CONFORMIDAD CON LO ESTABLECIDO EN EL ARTICULO 101 DE LA
LEY DE PROCEDIMIENTOS ADMINISTRATIVOS.

LAS SESIONES DEL COMITE PODRAN LLEVARSE A CABO DE FORMA
PRESENCIAL O A DISTANCIA, MEDIANTE LA UTILIZACION DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION, EN CUYO CASO SE DEBERA DE ESPECIFICAR EN LA
CONVOCATORIA TAL CIRCUNSTANCIA.

QUORUM Y VOTACIONES

Art. 39-C.- EL QUORUM PARA QUE EL COMITE SESIONE VALIDAMENTE SERA
DE LA MITAD MAS UNO DE LOS MIEMBROS, DEBIENDO ESTAR PRESENTE SIEMPRE EL
JEFE DE LA UNIDAD. EN CASO QUE NO SE ALCANZARA EL QUORUM REQUERIDO PARA
SESIONAR EN PRIMERA CONVOCATORIA, SE LLEVARA A CABO UNA SEGUNDA
CONVOCATORIA DE LA FORMA PRESCRITA EN EL ARTICULO ANTERIOR, LA CUAL SE
CELEBRARA CON EL NUMERO DE MIEMBROS QUE ASISTAN A ELLA.

LOS MIEMBROS SUPLENTES PODRAN PARTICIPAR EN LAS SESIONES, PERO NO
TENDRAN DERECHO AL VOTO, EXCEPTO EN AQUELLOS CASOS EN QUE SE ENCUENTREN
SUPLIENDO AL MIEMBRO PROPIETARIO DEL SECTOR QUE REPRESENTEN.

LOS ACUERDOS SE ADOPTARAN POR EL VOTO DE LA MAYORIA DE LOS
MIEMBROS PRESENTES.

ACTAS

Art. 39-D.- EL JEFE DE LA UNIDAD LEVANTARA UN ACTA POR CADA SESION,
LAS CUALES SE ASENTARAN EN UN LIBRO DE ACTAS Y DEBERAN SER FIRMADAS POR
TODOS LOS MIEMBROS ASISTENTES, SIENDO RESPONSABILIDAD DEL JEFE DE LA
UNIDAD EL RESGUARDO DE DICHO LIBRO. Si LA SESION HA SIDO CELEBRADA
MEDIANTE LA UTILIZACION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION,
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EL JEFE DE LA UNIDAD DEBERA DE GRABAR INTEGRAMENTE LA SESION, DEBIENDO
LEVANTAR UN ACTA SUCINTA DE LA MISMA EN LA QUE SE DETALLARAN LOS MIEMBROS
QUE ASISTIERON, LOS ACUERDOS TOMADOS EN LA SESION Y CUALQUIER OTRO DATO
RELEVANTE ACAECIDO EN LA SESION, LA CUAL SERA FIRMADA UNICAMENTE POR EL Y
SE ASENTARA EN EL LIBRO DE ACTAS ANTERIORMENTE RELACIONADO. SERA
RESPONSABILIDAD DEL JEFE DE LA UNIDAD EL RESGUARDO DEL ARCHIVO
AUDIOVISUAL DE LA SESION.

EL ACTA A QUE SE HACE REFERENCIA EL PRESENTE ARTICULO PODRA SER
REDACTADA MEDIANTE DOCUMENTO FISICO O MEDIANTE DOCUMENTO ELECTRONICO,
EN CUYO CASO DEBERA DE SER FIRMADA POR TODOS LOS MIEMBROS DEL CONSEJO
DE FORMA ELECTRONICA, DE ACUERDO A LO PREVISTO EN LA LEY. (1)

Auditorias e Inspecciones

Art. 40.- PARA EL CORRECTO CUMPLIMIENTO DE LAS ATRIBUCIONES
CONCEDIDAS POR ESTA LEY, EL MINISTERIO DE ECONOMIA POR MEDIO DE LA UNIDAD
DE FIRMA ELECTRONICA REALIZARA, DIRECTAMENTE O POR CONTRATACION,
AUDITORIAS O INSPECCIONES DE LOS PROVEEDORES DE SERVICIOS DE
CERTIFICACION, Y DE LOS PROVEEDORES DE SERVICIOS DE ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS.

DENTRO DEL MARCO DE LA PRESENTE LEY, LAS DISTINTAS AUDITORIAS E
INSPECCIONES, EL SOLICITANTE DEBERA DE PROPORCIONAR TODOS LOS INSUMOS Y
ASUMIR LOS COSTOS DERIVADOS DE ESTOS, A FIN QUE LA UNIDAD PUEDA LLEVAR A
CABO LAS MISMAS. (1)

ARANCELES REGISTRALES

Art. 41.- LOS ARANCELES REGISTRALES, APLICABLES A LOS PROVEEDORES DE
SERVICIO DE CERTIFICACION, Y DE LOS PRESTADORES DE SERVICIO DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS, SERAN COBRADOS POR EL
MINISTERIO DE ECONOMIA.

LOS ARANCELES APLICABLES SERAN LOS SIGUIENTES:

a) LA INSCRIPCION CAUSARA EN CONCEPTO DE PAGO DE DERECHOS, EL
EQUIVALENTE A CUATRO SALARIOS MINIMOS MENSUALES DEL SECTOR
COMERCIO Y SERVICIO; Y,

b) POR LA REVISION ANUAL, A QUE SE REFIERE EL ARTICULO 43 DE ESTA LEY,
CORRESPONDERA EN CONCEPTO DE PAGO DE DERECHOS, A DOS SALARIOS
MINIMOS MENSUALES DEL SECTOR COMERCIO Y SERVICIO. (1)
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MEDIDAS PARA GARANTIZAR LOS SERVICIOS

Art. 42.- LA UNIDAD DE FIRMA ELECTRONICA DEL MINISTERIO DE ECONOMIA,
ADOPTARA LAS MEDIDAS PREVENTIVAS NECESARIAS PARA GARANTIZAR LA
CONFIABILIDAD DE LOS SERVICIOS PRESTADOS POR LOS PROVEEDORES DE
SERVICIOS DE CERTIFICACION, Y DE LOS PROVEEDORES DE SERVICIOS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS, LOS CUALES DEBERAN SER DE
ALTA DISPONIBILIDAD. (1)

A tal efecto, dictara las normas y reglamentos técnicos necesarios y, entre otras
medidas, emitird las relacionadas con el uso de estadndares o practicas
internacionalmente aceptadas para la prestacién de los servicios de firma electronica
certificada, y de los servicios de almacenamiento de documentos electrénicos, o que el
proveedor se abstenga de realizar cualquier actividad que ponga en peligro la integridad
o el buen uso del servicio.

CAPITULO 1V
DE LA ACREDITACION Y PRESTACION DE LOS SERVICIOS DE CERTIFICACION

Requisitos Generales

Art. 43.- EL SERVICIO DE CERTIFICACION SOLO PODRA SER PRESTADO POR
AQUELLAS PERSONAS JURIDICAS, NACIONALES O EXTRANJERAS, QUE CUMPLAN CON
LOS REQUISITOS ESTABLECIDOS EN LAS LEYES COMPETENTES PARA OPERAR EN EL
PAIS, Y QUE DEMUESTREN PARA SU AUTORIZACION Y DURANTE TODO EL PERIODO EN
QUE SE PRESTEN LOS SERVICIOS DE CERTIFICACION, CUMPLIR CON LOS SIGUIENTES
REQUISITOS: (1)

A) CONTAR CON SUFICIENTE CAPACIDAD TECNICA PARA GARANTIZAR LA
SEGURIDAD, LA CALIDAD Y LA FIABILIDAD DE LOS SERVICIOS DE
CERTIFICACION, DE CONFORMIDAD A LOS REQUERIMIENTOS CONTENIDOS EN
LAS NORMAS TECNICAS; (1)

B) Contar con el personal técnico adecuado con conocimiento especializado
comprobable en la materia y experiencia en el servicio a prestar;

C) POSEER LA CAPACIDAD ECONOMICA Y FINANCIERA SUFICIENTE PARA
PRESTAR LOS SERVICIOS DE CERTIFICACION, EN LAS MODALIDADES
AUTORIZADAS. LA CAPACIDAD ANTES MENCIONADA SERA MEDIDA, NO SOLO
POR LOS EQUIPOS, INSUMOS, LICENCIAS Y OTROS BIENES CON LOS QUE
CUENTE PARA PRESTAR SUS SERVICIOS, SINO TAMBIEN POR EL CAPITAL DE
TRABAJO CON EL QUE FUNCIONARA. ESTA CONSTATACION LA REALIZARA LA
UNIDAD DE FIRMA ELECTRONICA, MEDIANTE LAS AUDITORIAS Y ESTUDIOS
QUE CONSIDERE CONVENIENTE, Y SE REVISARA DURANTE EL TIEMPO DE
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FUNCIONAMIENTO DEL PROVEEDOR; (1)

D) RENDIR UNA GARANTIA POR UN MONTO ADECUADO AL RIESGO ASUMIDO POR
LA PRESTACION DE LOS SERVICIOS DE CERTIFICACION, OTORGADA POR UNA
SOCIEDAD AUTORIZADA POR LA SUPERINTENDENCIA DEL SISTEMA
FINANCIERO, LA QUE SE CALCULARA CONFORME A LOS REQUERIMIENTOS
DEFINIDOS EN EL REGLAMENTO DE LA PRESENTE LEY. PARA LOS EFECTOS DE
ESTA LEY, SE EXCLUYEN LAS GARANTIAS Y LOS DERECHOS REALES QUE
PUEDAN CONSTITUIRSE SOBRE UN BIEN MUEBLE O INMUEBLE DETERMINADO.
ESTA GARANTIA SERA UTILIZADA PARA INDEMNIZAR LOS DANOS Y
PERJUICIOS QUE SE OCASIONASEN A LOS USUARIOS DE LOS SERVICIOS. LA
GARANTIA SERA REVISADA ANUALMENTE TOMANDO EN CUENTA LOS CAMBIOS
EN EL NIVEL DE RIESGO ASUMIDO POR EL PROVEEDOR DE SERVICIOS DE
CERTIFICACION; (1)

E) CONTAR CON UN SISTEMA DE INFORMACION DE ALTA DISPONIBILIDAD,
ACTUALIZADO Y EFICIENTE PARA LA PRESTACION DEL SERVICIO, DE
ACUERDO A LOS PARAMETROS ESTABLECIDOS EN EL REGLAMENTO TECNICO
CORRESPONDIENTE, EMITIDO POR LA UNIDAD DE FIRMA ELECTRONICA. (1)

F) PUBLICAR LA DECLARACION DE PRACTICAS DE CERTIFICACION Y LA POLITICA
DE CERTIFICACION EN UN MEDIO ELECTRONICO PERMANENTE; Y, (1)

G) SATISFACER LOS DEMAS REQUISITOS PREVISTOS EN ESTA LEY. (1)

Las instituciones oficiales autonomas y demas instituciones publicas con
personeria juridica propia establecidas conforme a las Leyes de la Republica, quedan
facultadas para prestar los servicios regulados en esta Ley. Dichas instituciones deberan
cumplir los requisitos establecidos en el presente articulo para ser acreditadas.

MODALIDAD DE SERVICIOS.

Art. 43-A.- LOS SERVICIOS DE CERTIFICACION COMPRENDEN LAS
MODALIDADES DE FIRMA ELECTRONICA CERTIFICADA, SELLO ELECTRONICO, SELLO
DE TIEMPO Y AUTENTICACION DE SITIOS WEB. TRATANDOSE DE PROVEEDORES DE
SERVICIOS DE CERTIFICACION QUE HAYAN SIDO ACREDITADOS EN ALGUNA DE LAS
MODALIDADES ANTES MENCIONADAS, Y DESEEN OFRECER SERVICIOS EN UNA
MODALIDAD DISTINTA A LA CUAL FUERON ACREDITADOS, DEBERAN DE SEGUIR EL
TRAMITE PREVISTO EN EL ARTICULO 44 DE ESTA LEY, Y DEMOSTRAR EL CUMPLIMIENTO
DE LOS REQUISITOS PREVISTOS EN EL ARTICULO ANTERIOR, EN RELACION A LA
NUEVA MODALIDAD QUE PRETENDEN PRESTAR. (1)
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PROCEDIMIENTO DE ACREDITACION DE LOS PROVEEDORES DE SERVICIOS DE
CERTIFICACION

Art. 44.- LAS PERSONAS JURIDICAS INTERESADAS EN PRESTAR SERVICIOS DE
CERTIFICACION, DEBERAN ACREDITARSE COMO PROVEEDORES DE SERVICIOS DE
CERTIFICACION ANTE LA UNIDAD DE FIRMA ELECTRONICA, PARA TALES EFECTOS,
DEBERAN DE PRESENTAR UNA SOLICITUD JUNTO CON LA DOCUMENTACION QUE
DEMUESTRE EL CUMPLIMIENTO DE LOS REQUISITOS PREVISTOS EN EL ARTICULO 43
DE ESTA LEY.

ADMITIDA LA SOLICITUD, LA UNIDAD DEBERA DE EVALUAR EL CUMPLIMIENTO
DE LOS REQUISITOS PREVISTOS EN EL ARTICULO 43 DE ESTA LEY, POR MEDIO DE UNA
AUDITORIA INICIAL, LA CUAL DEBERA LLEVARSE A CABO DENTRO DEL PLAZO DE
SESENTA DIAS HABILES. CONCLUIDA LA AUDITORIA, LA UNIDAD DEBERA DE EMITIR
RESOLUCION FINAL DENTRO DEL PLAZO DE CINCO DIAS HABILES, YA SEA
OTORGANDO LA ACREDITACION O DENEGANDO LA MISMA.

EN RELACION A LAS EXIGENCIAS INDICADAS EN LOS LITERALES A), B), Y E)
DEL REFERIDO ARTICULO 43, EL SOLICITANTE PODRA ACREDITAR POR ESCRITO EL
COMPROMISO DE ADQUIRIR LOS EQUIPOS ESPECIALIZADOS NECESARIOS Y LOS
SERVICIOS DE PERSONAL TECNICO ADECUADO EN EL PLAZO MAXIMO DE 90 DIAS
HABILES, PRORROGABLE POR UNA SOLA VEZ POR UN PERIODO IGUAL, POR LA UNIDAD
DE FIRMA ELECTRONICA, SIEMPRE QUE EL SOLICITANTE DEMUESTRE QUE EL
INCUMPLIMIENTO NO ES IMPUTABLE A EL.

EL COMPROMISO A QUE SE REFIERE EL INCISO ANTERIOR, SERA EVALUADO
POR LA UNIDAD A TRAVES DE UNA AUDITORIA DE SEGUIMIENTO, LA CUAL DEBERA DE
LLEVARSE A CABO DENTRO DEL PLAZO DE SESENTA DIAS HABILES, POSTERIORES A
LA FINALIZACION DEL PLAZO DE NOVENTA DIAS ANTES SENALADOS, O DE LA
PRORROGA, EN SU CASO. SI TRANSCURRIDO EL PLAZO OTORGADO AL SOLICITANTE,
SIN QUE ESTE HUBIERE CUMPLIDO EL COMPROMISO ANTES MENCIONADO, SE
PROCEDERA INMEDIATAMENTE A DEJAR SIN EFECTO LA ACREDITACION OTORGADA.

EL PLAZO DE DURACION DE LA ACREDITACION SERA POR TIEMPO INDEFINIDO,
SIEMPRE QUE SE DEMUESTRE EL CUMPLIMIENTO DE LOS REQUISITOS ESTABLECIDOS
EN EL ARTICULO 43 DE ESTA LEY, LOS CUALES SERAN VERIFICADOS A TRAVES DEL
PROCEDIMIENTO DE REVISION ANUAL. (1)

DECLARACION DE PRACTICAS Y POLITICA DE CERTIFICACION DE FIRMA
ELECTRONICA CERTIFICADA Y SELLO ELECTRONICO

Art. 44-A.- TODA PERSONA QUE PROVEA SERVICIOS DE CERTIFICACION EN LA
MODALIDAD DE FIRMA ELECTRONICA CERTIFICADA Y SELLO ELECTRONICO,
REDACTARA UNA DECLARACION DE PRACTICAS Y POLITICAS DE CERTIFICACION EN LA
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QUE DETALLARA LA SIGUIENTE INFORMACION:

a) LAS OBLIGACIONES QUE SE COMPROMETEN A CUMPLIR, EN RELACION CON LA
GESTION DE CERTIFICADOS ELECTRONICOS Y DATOS DE CREACION Y
VERIFICACION DE FIRMA Y SELLO;

b) EL DETALLE DE LOS SERVICIOS QUE FUERON AUTORIZADOS A PRESTAR POR
LA UNIDAD COMPETENTE Y LAS FUNCIONES DE VERIFICACION Y REGISTRO;

c) LAS CONDICIONES APLICABLES A LA SOLICITUD, EMISION, SUSPENSION,
RENOVACION, REVOCACION, MODIFICACION, TRASPASO A OTROS
PROVEEDORES, USO Y EXTINCION DE LA VIGENCIA DE LOS CERTIFICADOS
ELECTRONICOS;

d) LAS MEDIDAS DE SEGURIDAD TECNICA, LOGICA, FISICA Y ORGANIZATIVA;

e) LOS MECANISMOS DE NOTIFICACION SOBRE LA EMISION, SUSPENSION,
RENOVACION, REVOCACION, MODIFICACION Y VIGENCIA DE LOS
CERTIFICADOS, CANCELACION DEL SERVICIO, TRASPASO A OTROS
PROVEEDORES, TERMINOS Y CONDICIONES, Y CESE DE ACTIVIDAD;

f) LOS LIMITES DE RESPONSABILIDAD PARA PRESTAR LOS SERVICIOS DE
CERTIFICACION Y CUALQUIER EVENTO QUE LIMITE LA OPERACION DEL
PROVEEDOR;

g) LA LISTA DE NORMAS Y PROCEDIMIENTOS DE CERTIFICACION;
h) REQUISITOS DE OPERACION DEL CICLO DE VIDA DE LOS CERTIFICADOS;
i) PROCEDIMIENTOS SOBRE LA VALIDACION INICIAL DE LA IDENTIDAD; Y,

j) CUALQUIER OTRA INFORMACION QUE LA UNIDAD DE FIRMA ELECTRONICA
SOLICITE MEDIANTE NORMAS Y REGLAMENTOS TECNICOS.

LA DECLARACION DE PRACTICAS Y POLITICAS DE CERTIFICACION SERAN
PROPORCIONADAS A LA UNIDAD DE FIRMA ELECTRONICA PARA SU APROBACION, Y
DEBERA SER ACCESIBLE AL PUBLICO POR VIA ELECTRONICA O POR CUALQUIER OTRO
MEDIO Y DE FORMA GRATUITA. (1)

DECLARACION DE PRACTICAS Y POLITICA DE CERTIFICACION DEL SELLO DE
TIEMPO
Art. 44-B.- TODA PERSONA QUE PROVEA SERVICIOS DE CERTIFICACION EN LA
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MODALIDAD DE SELLO DE TIEMPO, REDACTARA UNA DECLARACION DE PRACTICAS Y
POLITICAS DE CERTIFICACION EN LA QUE DETALLARA LA SIGUIENTE INFORMACION:

a) LAS OBLIGACIONES QUE SE COMPROMETEN A CUMPLIR, EN RELACION AL
SERVICIO DE SELLO DE TIEMPO;

b) EL DETALLE DE LOS SERVICIOS QUE FUERON AUTORIZADOS A PRESTAR POR
LA UNIDAD COMPETENTE;

c) LAS CONDICIONES APLICABLES A LA SUSPENSION, RENOVACION,
REVOCACION, MODIFICACION, Y EXTINCION DE LA VIGENCIA DEL
CERTIFICADO ELECTRONICO DE SELLO DE TIEMPO DEL PROVEEDOR;

d) LAS MEDIDAS DE SEGURIDAD TECNICA, LOGICA, FISICA Y ORGANIZATIVA;

e) LOS LIMITES DE RESPONSABILIDAD PARA PRESTAR LOS SERVICIOS DE
CERTIFICACION Y CUALQUIER EVENTO QUE LIMITE LA OPERACION DEL
PROVEEDOR;

f) LA LISTA DE NORMAS Y PROCEDIMIENTOS DE CERTIFICACION; Y,

g) CUALQUIER OTRA INFORMACION QUE LA UNIDAD DE FIRMA ELECTRONICA
SOLICITE MEDIANTE NORMAS Y REGLAMENTOS TECNICOS.

LA DECLARACION DE PRACTICAS Y POLITICAS DE CERTIFICACION SERAN
PROPORCIONADAS A LA UNIDAD DE FIRMA ELECTRONICA PARA SU APROBACION, Y
DEBERA SER ACCESIBLE AL PUBLICO POR VIA ELECTRONICA O POR CUALQUIER OTRO
MEDIO, Y DE FORMA GRATUITA, SALVO LOS EXTRACTOS QUE LA UNIDAD AUTORICE,
DEBIDO A QUE COMPROMETERIA LOS CONTROLES Y PROCEDIMIENTOS DE SEGURIDAD
DE ESTA ACTIVIDAD. EN AQUELLOS CASOS EN QUE LA UNIDAD ENCUENTRE QUE EL
PROVEEDOR HA PUBLICADO UNA DECLARACION DE PRACTICAS Y POLITICAS QUE NO
REFLEJA SU SITUACION REAL, REQUERIRA LA PUBLICACION DE LA INFORMACION
DEBIDAMENTE CORREGIDA. (1)

Equivalencia de Certificados Emitidos en el Extranjero

Art. 45.- LOS CERTIFICADOS EMITIDOS POR PROVEEDORES DE SERVICIOS DE
CERTIFICACION EN EL EXTRANJERO, PODRAN SER RECONOCIDOS EN LOS MISMOS
TERMINOS Y CONDICIONES ESTABLECIDOS POR ESTA LEY PARA LOS CERTIFICADOS
NACIONALES, CUANDO CUMPLAN UNA DE LAS SIGUIENTES CONDICIONES: (1)

a) Si los certificados son reconocidos en virtud de acuerdo con otros paises, ya sea
bilaterales y multilaterales, o efectuados en el marco de organizaciones

UNIDAD DE FIRMA ELECTRONICA
Correo: firma.electronica@economia.gob.sv « Numero: 2590-5641
Alameda Juan Pablo Il y Calle Guadalupe Edificio C1-C2, Plan Maestro, Centro de Gobierno, San Salvador.
www.economia.gob.sv



MINISTERIO DE ECONOMIA

internacionales de las que el pais forma parte;

b) SI SE ACREDITA QUE, EL O LOS CERTIFICADOS, NO SE ENCUENTRAN
SUSPENDIDOS, REVOCADOS O CANCELADOS Y QUE HAN SIDO EMITIDOS POR
UN PRESTADOR DE SERVICIOS DE CERTIFICACION, DEBIDAMENTE
ACREDITADO O AUTORIZADO EN SU PAIS DE ORIGEN, POR UNA INSTITUCION
HOMOLOGA A LA UNIDAD DE FIRMA ELECTRONICA; Y, (1)

c) SE ACREDITE QUE TALES CERTIFICADOS FUERON EMITIDOS POR UN
PRESTADOR DE SERVICIOS DE CERTIFICACION, QUE CUMPLE CON LOS
ESTANDARES REQUERIDOS PARA UN PRESTADOR DE SERVICIOS DE
CERTIFICACION DE FIRMAS ELECTRONICAS REGISTRADAS EN LA UNIDAD DE
FIRMA ELECTRONICA. (1)

LOS CERTIFICADOS ELECTRONICOS EXTRANJEROS QUE NO CUMPLAN LAS
CONDICIONES ANTES SENALADAS CARECERAN DE LOS EFECTOS JURIDICOS QUE SE
LE ATRIBUYEN LEGALMENTE CONFORME A ESTA NORMATIVA; SIN EMBARGO, PODRAN
CONSTITUIR UN ELEMENTO DE PRUEBA CONFORME A LAS REGLAS DE LA SANA
CRITICA. (1)

Inicio de las Actividades de Proveedores de Servicios de Clertificacion

Art. 46.- El proveedor de servicios de certificacion acreditado que inicie sus
actividades, debera dar notificacion de este hecho a la Unidad de Firma Electrdénica, a
mas tardar diez dias habiles previos a dicho inicio.

Obligacion de Notificacion

Art. 47.- El cumplimiento de los requisitos exigidos por esta Ley para prestar los
servicios de certificacién, debera asegurarse por todo el plazo en que el proveedor realice
su actividad. Si surgen circunstancias dentro de las cuales esta garantia de cumplimiento
ya no pueda ser mantenida, debera notificarse de inmediato a la Unidad de Firma
Electrdénica. Cuando se suscite cualquier modificacion de la persona juridica, incluyendo
las relativas a la administracién, debera ser notificado oportunamente a la Unidad de
Firma Electronica.

OBLIGACIONES DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION
Art. 48.- Los proveedores de servicios de certificacion tendran las siguientes
obligaciones:

a) ADOPTAR LAS MEDIDAS NECSARIAS PARA DETERMINAR LA EXACTITUD DE LOS
CERTIFICADOS ELECTRONICOS QUE PROPORCIONEN, LA IDENTIDAD Y LA
CALIDAD DEL TITULAR; (1)
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b) Garantizar la validez, vigencia, legalidad y seguridad del certificado electrénico
que proporcione;

c) GARANTIZAR LA ADOPCION DE LAS MEDIDAS NECESARIAS PARA EVITAR LA
FALSIFICACION DE CERTIFICADOS ELECTRONICOS, DE LOS SELLOS
ELECTRONICOS DE TIEMPO, DE LA AUTENTICACION DE SITIOS WEB Y DE LAS
FIRMAS ELECTRONICAS CERTIFICADAS QUE PROPORCIONEN; (1)

d) CREAR Y MANTENER UN ARCHIVO ACTUALIZADO DE LOS CERTIFICADOS
EMITIDOS EN MEDIOS ELECTRONICOS PARA SU CONSULTA POR EL PLAZO DE
QUINCE ANOS (15), POSTERIORES A SU VENCIMIENTO, REVOCACION O
SUSPENSION; (1)

e) GARANTIZAR A LOS USUARIOS LOS MECANISMOS NECESARIOS PARA EL
EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y
OPOSICION; (1)

f) Sin perjuicio de otras obligaciones establecidas en la Ley de Proteccion al
Consumidor, debera informar a los interesados de sus servicios de certificacion,
utilizando un lenguaje comprensible, a través de su sitio de internet y a través
de cualquier otra forma de acceso publico, los términos precisos y condiciones
para el uso del certificado electrénico y, en particular, de cualquier limitacion
sobre su responsabilidad, asi como de los procedimientos especiales existentes
para resolver cualquier controversia;

g) Garantizar la autenticidad, integridad y confidencialidad de la informacion, y
documentos relacionados con los usuarios de los servicios que proporcione. A
tales efectos, deberdn mantener un sistema de seguridad informatica y respaldos
confiables y seguros de dicha informacién, de conformidad a lo establecido en la
presente Ley, su reglamento, y normas y reglamentos técnicos;

h) EFECTUAR LAS NOTIFICACIONES Y REALIZAR LAS PUBLICACIONES NECESARIAS
PARA INFORMAR A LOS SIGNATARIOS Y PERSONAS INTERESADAS, ACERCA DEL
VENCIMIENTO, REVOCACION, SUSPENSION O RENOVACION DE LOS
CERTIFICADOS ELECTRONICOS QUE PROPORCIONE, ASf COMO LOS
INCIDENTES DE SEGURIDAD DE LA INFORMACION O CIBERSEGURIDAD QUE
HUBIESEN AFECTADO LA CONFIDENCIALIDAD O INTEGRIDAD DE SU
INFORMACION, LAS MEDIDAS ADOPTADAS PARA MITIGAR EL INCIDENTE O
CUALQUIER OTRO ASPECTO DE RELEVANCIA PARA EL PUBLICO EN GENERAL, EN
RELACION CON LOS MISMOS; (1)

i) DAR AVISO A LA FISCALIA GENERAL DE LA REPUBLICA CUANDO EN EL
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DESARROLLO DE SUS ACTIVIDADES TENGA INDICIOS DE LA COMISION DE UN
DELITO; (1)

j) RENOVAR ANUALMENTE LA GARANTIA ESTABLECIDA EN EL ARTICULO 43,
LITERAL D) DE ESTA LEY, PREVIO A SU VENCIMIENTO; (1)

k) CONTAR CON LA DECLARACION DE PRACTICAS Y POLITICAS DE CERTIFICACION
QUE SE ESTABLECE EN EL ARTICULO 44-A DE LA PRESENTE LEY; (1)

I) CUMPLIR CON LO REGULADO EN LA LEY DE PROTECCION AL CONSUMIDOR; (1)

m) MANTENER EL CONTROL EXCLUSIVO DE SU CLAVE PRIVADA E IMPLEMENTAR
LAS CONDICIONES DE SEGURIDAD ESTABLECIDAS EN EL REGLAMENTO
TECNICO SALVADORENO RESPECTIVO, PARA QUE NO SE DIVULGUE O
COMPROMETA; (1)

n) NO ALMACENAR NI COPIAR, POR Si O A TRAVES DE UN TERCERO, LOS DATOS
DE CREACION DE FIRMA, SELLO O AUTENTICACION DE SITIO WEB DE LA
PERSONA FISICA O JURIDICA A LA QUE HAYAN PRESTADO SUS SERVICIOS; (1)

0) GARANTIZAR LA PRESTACION ININTERRUMPIDA DE LOS SERVICIOS
REGISTRADOS; (1)

p) CONTAR CON UN PLAN DE CONTIGENCIA QUE GARANTICE LA PRESTACION
CONTINUA DE LOS SERVICIOS. (1)

q) COMPROBAR DE FORMA FEHACIENTE LA IDENTIDAD Y CALIDAD DEL TITULAR
DEL CERTIFICADO, PREVIO A SU EXPEDICION. A TAL EFECTO, DEBERA SEGUIR
LAS REGLAS DE COMPROBACION QUE SE ESTABLECERAN EN LAS NORMAS Y
REGLAMENTOS TECNICOS; (1)

r) INFORMAR A LA UNIDAD DE FIRMA ELECTRONICA, SOBRE INCIDENTES DE
SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD QUE AFECTEN A LOS
SERVICIOS BRINDADOS POR EL PROVEEDOR, EN EL MOMENTO QUE TENGA
CONOCIMIENTO SOBRE EL INCIDENTE MATERIALIZADO, POR EL MEDIO QUE
TENGA DISPONIBLE Y QUE, DE ACUERDO A SU ANALISIS DE RIESGOS, EXCEDA
LOS LIMITES DE RIESGOS, HACIENDO UNA BREVE DESCRIPCION DEL
INCIDENTE, QUE INCLUYA LA INFORMACION GENERAL QUE TENGA A SU
DISPOSICION SOBRE LA POSIBLE CAUSA E IMPACTO Y ACCIONES EJECUTADAS.
EL PROVEEDOR, DIEZ (10) DiAS HABILES DESPUES DE HABER REPORTADO EL
REFERIDO INCIDENTE, DEBERA REMITIR LA DOCUMENTACION SIGUIENTE: (1)
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1. FECHA'Y HORA DE INICIO DE OCURRENCIA; (1)

2. FECHA Y HORA DE FIN DE OCURRENCIA, SI HUBIERE TERMINADO EL
INCIDENTE; (1)

3. DESCRIPCION DEL INCIDENTE; (1)
4. CAUSAS DE LAS FALLAS; (1)

5. DIAGNOSTICO TECNICO; (1)

6. SERVICIOS AFECTADOS; (1)

7. USUARIOS AFECTADOS; (1)

8. TIEMPO FUERA DE SERVICIO; (1)
9. IMPACTO OCASIONADO; Y, (1)

10. ACCIONES CORRECTIVAS EJECUTADAS Y/O PLAN DE ACCION A IMPLEMENTAR
POR ESA ENTIDAD PARA SOLVENTAR LAS CAUSAS QUE ORIGINARON EL O LOS
INCIDENTES, ASI COMO PARA PREVENIRLOS EN EL FUTURO. (1)

s) CONSERVAR LA INFORMACION RELEVANTE SOBRE LOS DATOS EMITIDOS Y
RECIBIDOS POR EL PROVEEDOR DE SERVICIOS DE CERTIFICACION QUE PUEDA
PROPORCIONAR PRUEBA EN PROCESOS JUDICIALES, POR UN PERIODO MINIMO
DE QUINCE (15) ANOS A PARTIR DEL CESE DE ACTIVIDADES O TRASPASO DE
CERTIFICADOS A OTRO PROVEEDOR ACREDITADO; (1)

t) CUMPLIR CON LAS DEMAS OBLIGACIONES ESTABLECIDAS EN ESTA LEY, Y
OTRAS LEYES ESPECIALES. (1)

El incumplimiento de cualquiera de los requisitos anteriores dard lugar a las
sanciones establecidas en la presente Ley.

Pérdida de Capacidad Tecnolégica o Economica de los Proveedores de Servicios
de Certificacion

Art. 49.- Cuando el proveedor de servicios de certificacion pierda la capacidad
técnica o econdmica necesaria para brindar el servicio posterior al inicio de sus
actividades, determinado por auditoria o inspeccién la Unidad de Firma Electrénica
determinara el plazo necesario para suplir dichas deficiencias.
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En caso de no suplir dichas deficiencias, se aplicardn las sanciones previstas en
esta Ley.

Responsabilidad por Daios y Perjuicios

Art. 50.- Los proveedores de servicios de certificacion seran responsables de los
dafios y perjuicios que ocasionen a sus usuarios, cuando deriven del incumplimiento de
las obligaciones y requisitos establecidos en esta Ley, su reglamento, y demdas normas
y reglamentos técnicos o del incumplimiento de sus obligaciones contractuales. El
proveedor de servicios de certificacion también asume la obligacion de resarcir por actos
imputables a terceros que hayan sido encargados por él para la realizacion de servicios
en el cumplimiento de sus funciones. Para la responsabilidad por dafios y perjuicios, se
observara lo establecido en el Cédigo Civil en lo atinente; sin embargo, le correspondera
al proveedor de servicios de certificacion probar la debida diligencia.

Notificacion del Cese de Actividades

Art. 51.- Cuando los proveedores de servicios de certificacién decidan cesar en
sus actividades, lo notificaran a la Unidad de Firma Electrénica, al menos con noventa
dias habiles de anticipaciéon a la fecha de cesacion.

El Ministerio de Economia a través de la Unidad de Firma Electrénica, después de
haber recibido la notificacion, emitira la resolucidon correspondiente, por medio de la cual
se declare la cesacion de actividades del proveedor de servicios de certificacion como
prestador de ese servicio, sin perjuicio de las investigaciones que pueda realizar a fin de
determinar las causas que originaron el cese de las actividades del proveedor, y las
medidas que fueren necesarias adoptar con el objeto de salvaguardar los derechos de
los usuarios.

LA UNIDAD DE FIRMA ELECTRONICA ORDENARA AL PROVEEDOR QUE REALICE
LOS TRAMITES NECESARIOS PARA HACER DEL CONOCIMIENTO DE LOS USUARIOS Y
DEL PUBLICO EN GENERAL, LA CESACION DE ESAS ACTIVIDADES Y PARA GARANTIZAR
LA CONSERVACION DE LA INFORMACION, PROHIBIENDOLE CONTRATAR NUEVOS
USUARIOS. (1)

Con la finalidad de garantizar la continuidad del servicio hasta la finalizacién del
contrato, el proveedor de servicios de certificacion trasladara sus usuarios activos a otro
prestador, previo consentimiento expreso del usuario, sin que signifique costo adicional
para este ultimo.

SI NO EXISTIERE POSIBILIDAD DE TRASPASAR SUS USUARIOS ACTIVOS A OTRO
PROVEEDOR, DEBERA NOTIFICAR A LOS USUARIOS Y AL MINISTERIO DE ECONOMIA,
A TRAVES DE LA UNIDAD DE FIRMA ELECTRONICA, PARA QUE REALICEN LAS
GESTIONES CORRESPONDIENTES PARA LA REVOCACION DEL CERTIFICADO DEL
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PROVEEDOR. EL PROCEDIMIENTO DE COMPENSACION SERA REGULADO MEDIANTE EL
REGLAMENTO DE LA PRESENTE LEY. (1)

EL PROVEEDOR DE SERVICIOS DE CERTIFICACION DEBERA TRASLADAR A LA
UNIDAD DE FIRMA ELECTRONICA, EL ARCHIVO A QUE SE REFIERE LA LETRA E) DEL
ARTICULO 48 DE LA PRESENTE LEY. (1)

EN TODO CASO, EL CESE DE LAS ACTIVIDADES DE UN PROVEEDOR DE
SERVICIOS DE CERTIFICACION, CONLLEVARA LA CANCELACION DE SU REGISTRO Y LA
REVOCACION DEL CERTIFICADO DEL PROVEEDOR, SIN PERJUICIO DEL PAGO DE LAS
OBLIGACIONES ECONOMICAS PENDIENTES DERIVADAS DE SUS FUNCIONES. (1)

CAPITULO V

DE LA ACREDITACION Y PRESTACION DE LOS SERVICIOS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS (1)

ACREDITACION Y REGISTRO DEL PRESTADOR DE SERVICIOS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS

Art. 52.- EL SERVICIO DE ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS,
SOLO PODRA SER PRESTADO POR AQUELLAS PERSONAS NACIONALES O EXTRANJERAS,
QUE DEMUESTREN CUMPLIR CON LOS REQUISITOS ESTABLECIDOS EN EL ARTICULO
43 DE ESTA LEY, TANTO PARA SU AUTORIZACION, COMO DURANTE TODO EL PERIODO
EN QUE SE PRESTEN LOS SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS. (1)

LAS PERSONAS INTERESADAS EN ACREDITARSE COMO PROVEEDORES DE
SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS, DEBERAN DE
SEGUIR EL TRAMITE PREVISTO EN EL ARTICULO 44 DE ESTA LEY. EN CASO QUE LA
ACREDITACION DE SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS, SEA SOLICITADA DE FORMA CONJUNTA CON LA DE SERVICIOS DE
CERTIFICACION, EL PLAZO PARA LLEVAR A CABO LA AUDITORIA INICIAL SERA DE
NOVENTA DIAS HABILES. (1)

LOS PROVEEDORES DE SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS DEBERAN DAR CUMPLIMIENTO A LO DISPUESTO EN LOS ARTICULOS
46, 47 Y 49 DE ESTA LEY, EN LOS TERMINOS QUE RESULTEN APLICABLES A ESTE TIPO
DE SERVICIOS. (1)

FUNCIONES DE LOS PRESTADORES DE SERVICIOS DE ALAMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS
Art. 53.- LOS PROVEEDORES DE SERVICIOS DE ALMACENAMIENTO DE
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DOCUMENTOS ELECTRONICOS PODRAN REALIZAS LAS SIGUIENTES FUNCIONES: (1)

a) Ofrecer los servicios de procesamiento y almacenamiento de documentos
electronicos;

b) Ofrecer los servicios de archivo y conservacién de documentos almacenados
electronicamente;

c) OFRECER LOS SERVICIOS DE DESMATERIALIZACION DE DOCUMENTOS
FISICOS, CON LA FINALIDAD DE ALMACENARLOS ELECTRONICAMENTE; (1)

d) DOTAR DE INTEGRIDAD A UN MENSAJE DE DATOS O DOCUMENTO ELECTRONICO
SUSCRITO CON FIRMA SIMPLE; Y, (1)

e) CUALQUIER OTRA ACTIVIDAD AFiN, RELACIONADA CON EL ALMACENAMIENTO
DE MENSAJES DE DATOS Y DOCUMENTOS ELECTRONICOS. (1)

LOS SERVICIOS DE DESMATERIALIZACION DE DOCUMENTOS, NO PODRAN SER
UTILIZADOS PARA TITULOS VALORES. (1)

Obligaciones de los Prestadores de Servicios de Almacenamiento de
Documentos Electrénicos

Art. 54.- Los prestadores de servicios de almacenamiento de documentos
electrénicos, tendran las siguientes obligaciones:

a) Emplear personal calificado con los conocimientos y experiencia necesarios para
la prestacion de los servicios de almacenamiento de documentos electronicos
ofrecidos y los procedimientos de seguridad y de gestidon adecuados;

b) Contar con sistemas confiables y productos que estén protegidos contra toda
alteracion y que garanticen un alto grado de seguridad técnica, asi como de los
procesos de almacenamiento de documentos electrénicos que sirven de soporte;

c) GARANTIZAR LA PROTECCION, LA INTEGRIDAD, LA AUTENTICIDAD, LA
CONFIDENCIALIDAD Y EL DEBIDO USO DE LA INFORMACION SUMINISTRADA
POR EL USUARIO DEL SERVICIO; PARA TALES EFECTOS, DEBERAN MANTENER
UN SISTEMA DE SEGURIDAD INFORMATICA Y RESPALDOS CONFIABLES Y
SEGUROS DE DICHA INFORMACION, DE CONFORMIDAD A LO ESTABLECIDO EN
LA PRESENTE LEY, SU REGLAMENTO, U OTRAS NORMAS Y REGLAMENTOS
TECNICOS RELACIONADOS; (1)

d) CONTAR CON UN PLAN DE CONTINGENCIA QUE GARANTICE LA PRESTACION
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MINISTERIO DE ECONOMIA
CONTINUA DE LOS SERVICIOS; (1)

e) UTILIZAR SISTEMAS CONFIABLES PARA ALMACENAR DOCUMENTOS
ELECTRONICOS, QUE PERMITAN COMPROBAR SU AUTENTICIDAD, INTEGRIDAD
E IMPEDIR QUE PERSONAS NO AUTORIZADAS ALTEREN LOS DATOS, Y SE PUEDA
DETECTAR CUALQUIER CAMBIO QUE AFECTE A ESTAS CONDICIONES DE
SEGURIDAD; (1)

f) CONTAR CON LA DECLARACION DE PRACTICAS Y POLITICAS DE
ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS QUE SE ESTABLECE EN EL
ARTICULO 15 DE LA PRESENTE LEY; (1)

g) GARANTIZAR A LOS USUARIOS LOS MECANISMOS NECESARIOS PARA EL
EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y
OPOSICION; (1)

h) GARANTIZAR QUE LOS DOCUMENTOS ELECTRONICOS ALMACENADOS SON
ACCESIBLES UNICAMENTE PARA QUIEN LOS HA ALMACENADO, ASI COMO
TAMBIEN QUE ESTOS NO PUEDEN SER ALTERADOS, COPIADOS O SUSTRAIDOS,
POR TERCEROS; (1)

i) CUMPLIR CON LO REGULADO EN LA LEY DE PROTECCION AL CONSUMIDOR; (1)

j) RENOVAR ANUALMENTE LA GARANTIA ESTABLECIDA EN EL ARTICULO 43,
LITERAL D) DE ESTA LEY, PREVIO A SU VENCIMIENTO; (1)

k) GARANTIZAR LA PRESTACION ININTERRUMPIDA DE LOS SERVICIOS
REGISTRADOS; (1)

) SIN PERJUICIO DE OTRAS OBLIGACIONES ESTABLECIDAS EN LA LEY DE
PROTECCION AL CONSUMIDOR, DEBERA INFORMAR A LOS USUARIOS DE SUS
SERVICIOS, UTILIZANDO UN LENGUAJE COMPRENSIBLE, A TRAVES DE SU SITIO
DE INTERNET O A TRAVES DE CUALQUIER OTRA FORMA DE ACCESO PUBLICO,
LOS TERMINOS PRECISOS Y CONDICIONES PARA EL USO DE LOS SERVICIOS Y,
EN PARTICULAR, DE CUALQUIER LIMITACION SOBRE SU RESPONSABILIDAD,
ASI COMO DE LOS PROCEDIMIENTOS ESPECIALES EXISTENTES PARA RESOLVER
CUALQUIER CONTROVERSIA; (1)

m) DAR AVISO A LA FISCALIA GENERAL DE LA REPUBLICA, CUANDO EN EL
DESARROLLO DE SUS ACTIVIDADES TENGA INDICIOS DE LA COMISION DE UN
DELITO; (1)
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MINISTERIO DE ECONOMIA

n) INFORMAR A LA UNIDAD DE FIRMA ELECTRONICA, SOBRE INCIDENTES DE
SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD QUE AFECTEN A LOS
SERVICIOS BRINDADOS POR EL PROVEEDOR, EN EL MOMENTO QUE TENGA
CONOCIMIENTO SOBRE EL INCIDENTE MATERIALIZADO, POR EL MEDIO QUE
TENGA DISPONIBLE Y QUE, DE ACUERDO A SU ANALISIS DE RIESGOS, EXCEDA
LOS LIMITES DE RIESGOS, HACIENDO UNA BREVE DESCRIPCION DEL
INCIDENTE, QUE INCLUYA LA INFORMACION GENERAL QUE TENGA A SU
DISPOSICION SOBRE LA POSIBLE CAUSA E IMPACTO Y ACCIONES EJECUTADAS.
POSTERIORMENTE EL PROVEEDOR, DIEZ (10) DiAS HABILES DESPUES DE
HABER REPORTADO EL REFERIDO INCIDENTE, DEBERA REMITIR COMPLETA LA
DOCUMENTACION SIGUIENTE: (1)

1. FECHA Y HORA DE INICIO DE OCURRENCIA; (1)

2. FECHA Y HORA DE FIN DE OCURRENCIA, SI HUBIERE TERMINADO EL
INCIDENTE; (1)

3. DESCRIPCION DEL INCIDENTE; (1)

4. CAUSAS DE LAS FALLAS; (1)

5. DIAGNOSTICO TECNICO; (1)

6. SERVICIOS AFECTADOS; (1)

7. USUARIOS AFECTADOS; (1)

8. TIEMPO FUERA DE SERVICIO; (1)

9. IMPACTO OCASIONADO; Y, (1)

10. ACCIONES CORRECTIVAS EJECUTADAS Y/O PLAN DE ACCION A IMPLEMENTAR
POR ESA ENTIDAD PARA SOLVENTAR LAS CAUSAS QUE ORIGINARON EL O LOS
INCIDENTES, ASI COMO PARA PREVENIRLOS EN EL FUTURO. (1)

o) INFORMAR A LOS USUARIOS DEL SERVICIO AFECTADO, SOBRE LOS
INCIDENTES DE SEGURIDAD DE LA INFORMACION O CIBERSEGURIDAD QUE
HUBIESEN AFECTADO LA CONFIDENCIALIDAD O INTEGRIDAD DE SU
INFORMACION, ASI COMO LAS MEDIDAS ADOPTADAS PARA MITIGAR EL

INCIDENTE; (1)

p) CONSERVAR LA INFORMACION RELEVANTE SOBRE LOS DATOS EMITIDOS Y
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RECIBIDOS POR EL PROVEEDOR DE SERVICIOS DE CERTIFICACION QUE PUEDA
PROPORCIONAR PRUEBA EN PROCESOS JUDICIALES, POR UN PERIODO MINIMO
DE QUINCE (15) ANOS A PARTIR DEL CESE DE ACTIVIDADES O TRASPASO DE
CERTIFICADOS A OTRO PROVEEDOR ACREDITADO; Y, (1)

g) CUMPLIR CON LAS DEMAS OBLIGACIONES ESTABLECIDAS EN ESTA LEY, Y
OTRAS LEYES ESPECIALES.

Cese de Actividades

Art. 55.- Todo prestador de servicios de almacenamiento de documentos
electronicos, que decida cesar en su actividad, deberd comunicarlo a la Unidad de Firma
Electronica, siguiendo el tiempo y procedimiento establecido en el Art. 51 de esta Ley.

Responsabilidad de los Prestadores de Servicios

Art. 56.- El prestador de servicios de almacenamiento de documentos
electronicos, respondera por los dafios y perjuicios que ocasionen a los usuarios por el
incumplimiento de las obligaciones que se establecen en esta Ley, su reglamento, y
normas y reglamentos técnicos, correspondiéndole al prestador del servicio demostrar
que no ha incumplido ninguna de sus obligaciones. El proveedor de servicios de
almacenamiento también asume la obligacion de resarcir por actos imputables a
terceros, que hayan sido encargados por él para la realizacion de servicios en el
cumplimiento de sus funciones. Para la responsabilidad por dafios y perjuicios, se
observara las reglas del Derecho Comun; sin embargo, le correspondera al proveedor
de servicios de certificaciéon probar la debida diligencia.

CAPITULO VI
DE LOS CERTIFICADOS ELECTRONICOS

GARANTIA DE LA AUTORIA DEL CERTIFICADO ELECTRONICO (1)

Art. 57.- EL CERTIFICADO ELECTRONICO GARANTIZA LA AUTORIA DE LA FIRMA
ELECTRONICA CERTIFICADA, SELLO ELECTRONICO, SELLO DE TIEMPO Y
AUTENTICACION DE SITIO WEB, ASI COMO LA AUTENTICIDAD, INTEGRIDAD Y NO
REPUDIACION. (1)

Contenido del Certificado Electrénico
Art. 58.- Todo certificado electrénico deberd contener al menos, la siguiente
informacién:

a) IDENTIFICACION DEL TITULAR DEL CERTIFICADO ELECTRONICO. EN CASO QUE
LA CALIDAD DE TITULAR Y SIGNATARIO NO CONCURRAN EN UNA MISMA
PERSONA, ESTE ULTIMO TAMBIEN DEBERA SER IDENTIFICADO; (1)
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b) IDENTIFICACION DEL PROVEEDOR DE SERVICIOS DE CERTIFICACION QUE
PROPORCIONA EL CERTIFICADO ELECTRONICO, INDICANDO SU DOMICILIO,
CORREO ELECTRONICO Y NUMERO DE PROVEEDOR PROPORCIONADO POR LA
UNIDAD DE FIRMA ELECTRONICA AL MOMENTO DE SU REGISTRO; (1)

c) FECHA DE EMISION Y EXPIRACION DEL CERTIFICADO; (1)
d) NUMERO DE SERIE O DE IDENTIFICACION DEL CERTIFICADO; (1)

e) LA FIRMA ELECTRONICA CERTIFICADA O SELLO ELECTRONICO DEL PRESTADOR
DE SERVICIOS DE CERTIFICACION QUE EMITIO EL CERTIFICADO; (1)

f) DATOS DE VERIFICACION DE LA FIRMA ELECTRONICA CERTIFICADA O SELLO
ELECTRONICO, LOS CUALES DEBEN CORRESPONDER A LA INFORMACION DE SU
CREACION Y QUE ESTAN BAJO EL CONTROL DEL TITULAR; (1)

g) CUALQUIER INFORMACION RELATIVA A LAS LIMITACIONES DE USO Y
RESPONSABILIDAD A LAS QUE ESTE SOMETIDO EL CERTIFICADO
ELECTRONICO; (1)

h) INDICACION DE LA RUTA DE CERTIFICACION; Y, (1)

i) SI EL CERTIFICADO HA SIDO EMITIDO POR UNA PERSONA QUE HA ACTUADO EN
REPRESENTACION DE UNA PERSONA NATURAL O JURIDICA; EN TAL CASO, EL
CERTIFICADO DEBERA INCLUIR UNA INDICACION DEL DOCUMENTO LEGAL,
PUBLICO, O PRIVADO AUTENTICADO, QUE ACREDITE DE FORMA FEHACIENTE
LAS FACULTADES DEL FIRMANTE PARA ACTUAR EN NOMBRE DE LA PERSONA
FISICA O JURIDICA A LA QUE REPRESENTA. (1)

La falta de alguno de estos requisitos invalidara el certificado.

IDENTIFICACION DEL USUARIO

Art. 58-A.- EL PROVEEDOR DE SERVICIOS DE CERTIFICACION DEBERA
COMPROBAR FEHACIENTEMENTE LA IDENTIDAD DEL SOLICITANTE, ANTES DE LA
EMISION DEL CERTIFICADO ELECTRONICO. DICHA COMPROBACION LA PODRA HACER
VALIENDOSE DE ALGUNO DE LOS METODOS SIGUIENTES: (1)

1. MEDIANTE PRESENCIA FISICA: ESTE METODO DE IDENTIFICACION EXIGIRA LA
PRESENCIA FISICA DEL SOLICITANTE DE UN CERTIFICADO ELECTRONICO, ANTE
LA PERSONA ENCARGADA DE VERIFICARLO Y SE ACREDITARA, MEDIANTE EL
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DOCUMENTO DE IDENTIFICACION EMITIDO POR LA AUTORIDAD
CORRESPONDIENTE. (1)

2. MEDIANTE IDENTIFICACION A DISTANCIA: ESTE METODO DE IDENTIFICACION
DEL SOLICITANTE SE REALIZARA UTILIZANDO MEDIOS Y SISTEMAS
TECNOLOGICOS SEGUROS POR PARTE DEL PRESTADOR DEL SERVICIO DE
CERTIFICACION. LA UNIDAD DE FIRMA ELECTRONICA DETERMINARA LAS
CONDICIONES Y REQUISITOS DE SEGURIDAD APLICABLES A DICHOS
SISTEMAS. (1)

3. MEDIANTE EL USO DE UN CERTIFICADO ELECTRONICO DE FIRMA CERTIFICADA,
O SELLO ELECTRONICO, SIEMPRE Y CUANDO EL PERIODO DE TIEMPO
TRANSCURRIDO DESDE LA IDENTIFICACION REALIZADA CONFORME AL
NUMERAL 1 O 2 DE ESTE ARTICULO, FUESE MENOR A CINCO ANOS. (1)

4, MEDIANTE IDENTIFICACIONES PREVIAS DE LOS SOLICITANTES DE LOS
CERTIFICADOS ELECTRONICOS, QUE YA CONSTARAN AL PRESTADOR DE LOS
SERVICIOS DE CERTIFICACION, EN VIRTUD DE UNA RELACION PREVIA,
SIEMPRE QUE EL PERIODO TRASCURRIDO DESDE LA IDENTIFICACION
REALIZADA CONFORME AL NUMERAL 1 O 2 DE ESTE ARTICULO, FUESE MENOR
A CINCO ANOS. (1)

Vigencia del Certificado Electronico
Art. 59.- El proveedor de servicios de certificacion y el signatario, de mutuo
acuerdo, determinaran el plazo de vigencia del certificado electrénico.

Revocacion del Certificado Electrénico

Art. 60.- EL CERTIFICADO ELECTRONICO PUEDE SER REVOCADO POR
RESOLUCION JUDICIAL, DE CONFORMIDAD CON EL ORDENAMIENTO LEGAL.
ASIMISMO, PUEDE SER REVOCADO POR RESOLUCION RAZONADA EMITIDA POR EL
MINISTERIO DE ECONOMIA A TRAVES DE LA UNIDAD DE FIRMA ELECTRONICA, EN
CUALQUIERA DE LOS SUPUESTOS SIGUIENTES: (1)

a) QUE SE COMPRUEBE QUE ALGUNO DE LOS DATOS DEL CERTIFICADO
ELECTRONICO ES FALSO; (1)

b) QUE SEA VIOLENTADO EL SISTEMA DE SEGURIDAD DEL PROVEEDOR DE
SERVICIOS DE CERTIFICACION O DE LA AUTORIDAD CERTIFICADORA RAIZ, Y
QUE AFECTE LA INTEGRIDAD Y CONFIABILIDAD DEL CERTIFICADO; (1)

c) QUE EL SIGNATARIO DE AVISO AL PROVEEDOR, DE LA DESTRUCCION O
EXTRAVIO DEL CERTIFICADO ELECTRONICO O COMPROMISO DE LA CLAVE
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PRIVADA, ESTE PROCEDERA INMEDIATAMENTE A LA REVOCACION DEL
CERTIFICADO. QUE EL PROVEEDOR DE AVISO A LA UNIDAD DE FIRMA
ELECTRONICA, EN CASO DE DESTRUCCION O EXTRAVIO DEL CERTIFICADO
ELECTRONICO O QUE ESTE HAYA COMPROMETIDO LA CLAVE PRIVADA, EN TAL
CASO, LA UNIDAD DE FIRMA ELECTRONICA PROCEDERA INMEDIATAMENTE A
LA REVOCACION DEL CERTIFICADO; Y, (1)

d) Por fallecimiento, o muerte presunta, previa resolucion judicial. Para el caso de
persona juridica en el cese de sus actividades, por disolucion.

PROCEDIMIENTO PARA LA REVOCACION DE UN CERTIFICADO ELECTRONICO
Art. 61.- EL MINISTERIO DE ECONOMIA POR MEDIO DE LA UNIDAD DE FIRMA
ELECTRONICA, PREVIA DENUNCIA DEL INTERESADO O DE OFICIO ORDENARA,
AUDIENCIA POR DIEZ DIAS HABILES AL PROVEEDOR DE SERVICIOS DE
CERTIFICACION, Y CON LO QUE CONTESTE O NO, SE ABRIRA A PRUEBAS POR OCHO
DIAS HABILES, A FIN DE DEMOSTRAR CUALQUIERA DE LAS SITUACIONES
CONSIDERADAS EN EL ARTICULO ANTERIOR; FINALIZADO EL TERMINO PROBATORIO,
LA UNIDAD DE FIRMA ELECTRONICA EMITIRA RESOLUCION RAZONADA, EN UN PLAZO
NO MAYOR DE DIEZ DiAS HABILES, PARA QUE DETERMINE SI ES PROCEDENTE LA
REVOCACION DEL CERTIFICADO QUE AMPARA LA FIRMA ELECTRONICA. (1)

EN CUANTO A LOS MEDIOS DE IMPUGNACION, SE ESTARA A LO DISPUESTO
EN LA LEY DE PROCEDIMIENTOS ADMINISTRATIVOS. (1)

CAPITULO VII

DE LOS DERECHOS Y OBLIGACIONES DE LOS USUARIOS DE LOS SERVICIOS
DE CERTIFICACION Y ALMACENAMIENTO DE DOCUMENTOS ELECTRONICOS

(1)

Derechos de los Usuarios

Art. 62.- Ademas de los derechos reconocidos por la Ley de Proteccién al
Consumidor y cualquier otra normativa aplicable, los usuarios o titulares de los
servicios regulados en esta Ley, tendran los siguientes derechos, segln sea el caso:

a) A SER INFORMADOS POR LOS PROVEEDORES DE SERVICIOS, DE LAS
CARACTERISTICAS GENERALES DE LOS PROCEDIMIENTOS DE FIRMA
ELECTRONICA CERTIFICADA, SELLO ELECTRONICO, SELLO DE TIEMPO,
AUTENTICACION DE SITIO WEB Y ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS, ASI COMO DE LAS REGLAS SOBRE PRACTICAS, Y LOS DEMAS
QUE ESTOS SE COMPROMETAN A SEGUIR EN LA PRESTACION DE LOS
SERVICIOS, LO QUE DEBERA REALIZARSE DE FORMA PREVIA A LA
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ADQUISICION DEL SERVICIO; (1)

b) A la confidencialidad en la informacién, en los supuestos en que los proveedores
de servicios de certificacion, y de almacenamiento de documentos electronicos
decidan cesar en sus actividades;

c) A SER INFORMADOS DE LOS PRECIOS DE LOS SERVICIOS, INCLUYENDO
CARGOS ADICIONALES Y FORMAS DE PAGO, EN SU CASO; DE LAS
CONDICIONES PRECISAS PARA LA UTILIZACION DE LOS SERVICIOS Y DE SUS
LIMITACIONES DE USO, Y DE LOS PROCEDIMIENTOS DE RECLAMACION Y DE
RESOLUCION DE LITIGIOS; (1)

d) A que el prestador de servicios le proporcione la informacidon sobre su domicilio
en el pais;

e) A ser informado, al menos con noventa dias de anticipacion, por los prestadores
de servicios de certificacion, y almacenamiento de documentos electrénicos,
para los efectos del cierre de actividades;

f) A traspasar sus datos a otro prestador de servicios de certificaciéon y de
almacenamiento de documentos electrdnicos, si asi lo solicitan;

g) A que el proveedor no proporcione u otorgue servicios no solicitados; deteriorar
la calidad de los servicios contratados en calidad de inferioridad; o servicios
adicionales cobrados no pactados; a no recibir publicidad comercial de ningdn
tipo por intermedio del proveedor, salvo autorizacién expresa del usuario en
todos los casos sefialados; v,

h) LA REVOCACION DEL CERTIFICADO POR PETICION DEL USUARIO O SU
REPRESENTANTE LEGAL. (1)

LA VIOLACION A LOS DERECHOS PREVISTOS EN ESTE ARTICULO CONSTITUYE
INFRACCION GRAVE EN LOS TERMINOS SENALADOS EN LA LEY DE PROTECCION AL
CONSUMIDOR. (1)

LA DETERMINACION DE LA INFRACCION Y LA IMPOSICION DE LA SANCION
CORRESPONDIENTE SERA COMPETENCIA DEL TRIBUNAL SANCIONADOR DE LA
DEFENSORIA DEL CONSUMIDOR, Y DE ACUERDO CON EL PROCEDIMIENTO PREVISTO
EN LA LEY DE PROTECCION AL CONSUMIDOR Y EN LA LEY DE PROCEDIMIENTOS
ADMINISTRATIVOS, EN LO QUE FUERE APLICABLE. (1)

Obligaciones de los Usuarios
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Art. 63.- LOS USUARIOS O TITULARES DE FIRMAS ELECTRONICAS
CERTIFICADAS, SELLOS ELECTRONICOS, SELLOS DE TIEMPO, Y DE ALMACENAMIENTO
DE DOCUMENTOS ELECTRONICOS, QUEDARAN OBLIGADOS EN EL MOMENTO DE
PROPORCIONAR LOS DATOS DE SU IDENTIDAD PERSONAL U OTRAS CIRCUNSTANCIAS
OBJETO DE CERTIFICACION O ALMACENAMIENTO, A: (1)

a) Brindar declaraciones veraces y completas;

b) CUSTODIAR ADECUADAMENTE LOS MECANISMOS DE SEGURIDAD DEL
FUNCIONAMIENTO DEL SISTEMA QUE LE PROPORCIONE EL PRESTADOR Y
ACTUALIZAR SUS DATOS EN LA MEDIDA QUE ESTOS VAYAN CAMBIANDO, SO
PENA DE RESPONDER POR LA INDEMNIZACION DE DANOS Y PERJUICIOS
DERIVADA DEL INCUMPLIMIENTO DE ESTAS OBLIGACIONES; Y, (1)

c) SOLICITAR OPORTUNAMENTE LA SUSPENSION O REVOCACION DEL
CERTIFICADO, ANTE CUALQUIER CIRCUNSTANCIA QUE PUEDA HABER
COMPROMETIDO LA PRIVACIDAD DE LOS DATOS DE CREACION DE FIRMA
ELECTRONICA CERTIFICADA O SELLO ELECTRONICO. (1)

TITULO IV
CAPITULO UNICO
DE LAS INFRACCIONES Y SANCIONES

Infracciones aplicables a los Proveedores de Servicios de Certificacion, y de
Almacenamiento de Documentos Electréonicos

Art. 64.- LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION Y LOS
PROVEEDORES DE SERVICIOS DE ALMACENAMIENTO DE DOCUMENTOS
ELECTRONICOS, ACREDITADOS POR LA UNIDAD DE FIRMA ELECTRONICA DEL MINEC,
ESTARAN SUJETOS AL REGIMEN SANCIONADOR ESTABLECIDO EN ESTA LEY. (1)

Clasificacion de las Infracciones

Art. 65.- Las infracciones de los prestadores, tanto de servicios de certificacion
de firmas electroénicas certificadas, como de servicio de almacenamiento de documentos
electrénicos, se clasificaran en leves, graves y muy graves.

1. Se consideran infracciones leves:

a) EMITIR EL CERTIFICADO ELECTRONICO SIN CUMPLIR LOS REQUISITOS
ESTABLECIDOS EN EL ARTICULO 58 DE ESTA LEY; (1)
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b) Incumplir con los requisitos que establece el Art. 14 de esta Ley para el
almacenamiento de documentos electrénicos cuando el servicio sea otorgado por
los prestadores de servicio acreditados por la Unidad de Firma Electrénica;

c) NO PONER A DISPOSICION DEL PUBLICO LA DECLARACION DE PRACTICAS Y
POLITICAS, PUBLICAR UNA DECLARACION DE PRACTICAS Y POLITICAS QUE NO
REFLEJA SU SITUACION REAL O QUE NO HAYA SIDO APROBADA POR LA UNIDAD
DE FIRMA ELECTRONICA; (1)

d) Emitir certificados electrénicos a las personas establecidas en el Art. 26 de esta
Ley;

e) Omitir el registro de los certificados expedidos;

f) Omitir la revocacion y suspension, en forma o tiempo, de un certificado cuando
corresponda hacerlo; v,

g) Incumplir lo establecido en las normas y reglamentos técnicos emitidos por la
Unidad de Firma Electrénica.

2. Se consideran infracciones graves:

a) El incumplimiento de los prestadores de servicios, de las obligaciones
establecidas para el cese de su actividad;

b) LA NEGATIVA U OBSTRUCCION INJUSTIFICADA, A LA INSPECCION O
AUDITORIA DE LA UNIDAD DE FIRMA ELECTRONICA, ASI COMO LA FALTA O
DEFICIENTE PRESENTACION DE LA INFORMACION SOLICITADA POR LA MISMA,
EN SU FUNCION DE SUPERVISION Y CONTROL; (1)

¢) El incumplimiento de las resoluciones y reglamentos de esta Ley, emitidos por
el MINEC;

d) No suplir las deficiencias econdmicas o técnicas que motivaren las acciones
previstas en el Art. 49 de la presente Ley;

e) No renovar las garantias exigidas con el objetivo de garantizar dafios y perjuicios
que pudieran ocasionarse a los usuarios de servicios de certificacion y de
almacenamiento de documentos electrénicos;

f) PERDER LA CAPACIDAD TECNOLOGICA PARA EMITIR, SUSPENDER, RENOVAR,
MODIFICAR, TRASPASAR A OTROS PROVEEDORES O REVOCAR LOS
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MINISTERIO DE ECONOMIA

CERTIFICADOS ELECTRONICOS QUE PROPORCIONE, SEGUN DICTAMEN
EMITIDO POR LA UNIDAD DE FIRMA ELECTRONICA; Y, (1)

g) Brindar informacion falsa, cuando sea solicitada por la Unidad de Firma
Electronica.

3. Se consideran infracciones muy graves:

a) Violar el secreto de la comunicacién amparada con firma electrénica de sus
usuarios;

b) Revelar informacién personal de sus clientes a terceros, sin el consentimiento
expreso de éstos, salvo en los casos en que esta obligado por Ley;

c) El quebrantamiento de lo dispuesto en el Art. 5 de esta Ley sobre el tratamiento
de datos personales; v,

d) Elincumplimiento de alguna de las obligaciones establecidas en esta Ley, cuando
una sentencia judicial o administrativa establezca que se hayan causado
perjuicios econdémicos a los usuarios o a terceros.

Sanciones

Art. 66.- Por la comisidon de las infracciones establecidas en el articulo anterior,
el MINEC por medio de la Unidad de Firma Electrénica, impondra las siguientes
sanciones:

a) Multa de 1 a 10 salarios minimos mensuales del sector comercio y servicio, por
la comisidon de infracciones leves;

b) Multa de 11 a 50 salarios minimos mensuales del sector comercio y servicio, por
la comisién de infracciones graves; v,

c) Multa de 51 a 100 salarios minimos mensuales del sector comercio y servicio, por
la comision de infracciones muy graves.

La reiteracién, en el plazo de dos afios, de dos o mas infracciones muy graves
sancionadas con caracter firme, dara lugar a la cancelacion definitiva de la prestacion de
servicios de certificacion de firmas electronicas, y de servicios de almacenamiento de
documentos electrdnicos.

LA INFRACCION MUY GRAVE, UNA VEZ LEVANTADA LA PROHIBICION A QUE
HACE REFERENCIA ESTE ARTICULO, CONLLEVARA LA CANCELACION DEFINITIVA DE LA
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MINISTERIO DE ECONOMIA

PRESTACION DE SERVICIOS DE CERTIFICACION Y/O ALMACENAMIENTO DE
DOCUMENTOS ELECTRONICOS, SEGUN CORRESPONDA. (1)

Para el establecimiento de las sanciones se tomara en cuenta la gravedad de las
infracciones, asi como su reincidencia y el dano causado al consumidor.

PROCEDIMIENTO

ART. 67.- PARA LA IMPOSICION DE LAS SANCIONES POR INFRACCIONES A LA
PRESENTE LEY, LA UNIDAD DE FIRMA ELECTRONICA INSTRUIRA EL EXPEDIENTE
RESPECTIVO MEDIANTE RESOLUCION RAZONADA, LA CUAL CONTENDRA LA
IDENTIFICACION DE LA PERSONA O PERSONAS DENUNCIANTES, SI HUBIERE; LA
IDENTIFICACION DEL PROVEEDOR PRESUNTAMENTE RESPONSABLE; UNA RELACION
SUCINTA DE LOS HECHOS QUE MOTIVAN EL INICIO DEL PROCEDIMIENTO, ASI COMO
DE LOS ELEMENTOS QUE HAYA RECABADO LA UNIDAD Y QUE HAYAN MOTIVADO LA
EMISION DE TAL RESOLUCION; Y, LA INDICACION DEL DERECHO DEL PRESUNTO
RESPONSABLE DE FORMULAR ALEGACIONES Y PRESENTAR PRUEBA DE DESCARGO. (1)

EL PROCEDIMIENTO SANCIONATORIO POR INFRACCIONES A LA PRESENTE LEY, SERA
TRAMITADO DE ACUERDO A LAS REGLAS DEL PROCEDIMIENTO SIMPLIFICADO,
PREVISTAS EN EL TITULO V, CAPiTULO II DE LA LEY DE PROCEDIMIENTOS
ADMINISTRATIVOS, EN LO QUE FUEREN APLICABLES. (1)

EN CUANTO A LOS MEDIOS DE IMPUGNACION CONFERIDOS, SE ESTARA A LO
PREVISTO EN LAS REGLAS PREVISTAS EN EL PROCEDIMIENTO SIMPLIFICADO Y DEMAS
NORMAS APLICABLES DE LA LEY DE PROCEDIMIENTOS ADMINISTRATIVOS. (1)

TITULO V
CAPITULO UNICO
DISPOSICIONES FINALES

Reglamento de Aplicacion de la Ley y sus Normas y Reglamentos Técnicos

Art. 68.- El Presidente de la RepUblica debera emitir el Reglamento de Aplicacion
de esta Ley, en un plazo no mayor a ciento ochenta dias contados a partir de su vigencia.
La Unidad de Firma Electrénica emitird, las normas y reglamentos técnicos, en un plazo
no mayor a ciento ochenta dias a partir de la vigencia de la misma.

Prevalencia Sobre otras Leyes
Art. 69.- Las disposiciones de la presente Ley, prevaleceran sobre cualquier otra
gue la contrarien.
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Disposiciéon Transitoria

Art. 70.- Toda persona natural o juridica, que al momento de entrar en vigencia
la presente Ley se encuentre brindando servicios de certificacion o almacenamiento de
documentos electrénicos, contara con un plazo no mayor a un afio para adecuarse al
cumplimiento de los requerimientos establecidos por la misma, a fin de continuar
brindando dicho servicio.

Vigencia
Art. 71.- El presente Decreto entrara en vigencia ciento ochenta dias después de
su publicacién en el Diario Oficial.

DADO EN EL SALON AZUL DEL PALACIO LEGISLATIVO: San Salvador, uno de octubre de
dos mil quince.

LORENA GUADALUPE PENA MENDOZA,

PRESIDENTA.
GUILLERMO ANTONIO GALLEGOS NAVARRETE, ANA VILMA ALBANEZ DE ESCOBAR,
PRIMER VICEPRESIDENTE. SEGUNDA VICEPRESIDENTA.
JOSE SERAFIN ORANTES RODRIGUEZ, NORMAN NOEL QUIJANO GONZALEZ,
TERCER VICEPRESIDENTE. CUARTO VICEPRESIDENTE.

SANTIAGO FLORES ALFARO,
QUINTO VICEPRESIDENTE.

GUILLERMO FRANCISCO MATA BENNETT, DAVID ERNESTO REYES MOLINA,
PRIMER SECRETARIO. SEGUNDO SECRETARIO.
MARIO ALBERTO TENORIO GUERRERO, REYNALDO ANTONIO LOPEZ CARDOZA,
TERCER SECRETARIO. CUARTO SECRETARIO.
JACKELINE NOEMI RIVERA AVALQOS, JORGE ALBERTO ESCOBAR BERNAL,
QUINTA SECRETARIA. SEXTO SECRETARIO.
ABILIO ORESTES RODRIGUEZ MENJIVAR, JOSE FRANCISCO MERINO LOPEZ,
SEPTIMO SECRETARIO. OCTAVO SECRETARIO.
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CASA PRESIDENCIAL: San Salvador, a los veintiin dias del mes de octubre del afio dos mil quince.
PUBLIQUESE,

Salvador Sanchez Cerén,
Presidente de la Republica

Tharsis Salomdn Lopez Guzman,
Ministro de Economia.

D. O. N° 196

Tomo N° 409

Fecha: 26 de octubre de 2015

REFORMAS:
(1) D.L. N° 100, 26 de julio 2021
D.O. N° 148 T .432, 06 de agosto 2021.
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